ZARZADZENIE NR 8A/2023
BURMISTRZA MIASTA ZAROW

z dnia 2 stycznia 2023 r.

w sprawie powolania Koordynatora ds. Systemu Zarzadzania Bezpieczenstwem Informacji

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2023 r. poz. 40 t.j.),
wzwigzku z § 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r. poz. 2247 z pdzn.
zm.) zarzgdzam, co nastgpuje:

§ 1. Powoluje Piotra Chataszczyka wykonujacego w Urzedzie Miejskim w Zarowie funkcje Inspektora
Ochrony Danych Osobowych na Koordynatora ds. Systemu Zarzadzania Bezpieczenstwem Informacji

§ 2. Zakres zadan Koordynatora ds. Systemu Zarzadzani Bezpieczenstwem Informacji w Urzedzie Miejskim
w Zarowie obejmuje doradztwo i nadzor w opracowaniu i ustanowieniu, wdrozeniu i eksploatacji, monitorowaniu
oraz utrzymaniu i doskonaleniu system zarzadzania bezpieczenstwem informacji, a w szczeg6lnosci:

1. w zakresie KRI:
1) Nadzor nad aktualnoscia regulacji wewnetrznych w zakresie dotyczacym zmieniajacego si¢ otoczenia.

2) Nadzor nad utrzymywaniem aktualnos$ci inwentaryzacji sprzetu i oprogramowania shuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje.

3) Nadzoér nad przeprowadzaniem okresowych analiz ryzyka utraty integralno$ci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujacych to ryzyko stosownie do wynikow przeprowadzonej
analizy.

4) Kontrola przyznawania uprawnien w procesie przetwarzania informacji pod katem posiadania stosownych
uprawnien i uczestniczenia w tym procesie w stopniu adekwatnym do realizowanych przez uprawionych zadan
oraz obowigzkow majacych na celu zapewnienie bezpieczenstwa informacji.

5) Kontrola nad procesem bezzwlocznej zmiany uprawnien w przypadku zmiany zakresu przydzielonych do
realizacji zadan oraz odebrania uprawnien.

6) Podejmowanie przedsigwzie¢ zmierzajacych do podniesienia poziomu bezpieczenstwa informacji poprzez
m.in. zapewnienie co najmniej corocznego szkolenia 0s6b zaangazowanych w proces przetwarzania informacji
ze szczegdlnym uwzglednieniem takich zagadnien jak: zagrozenia bezpieczenstwa informacji, skutki
naruszenia zasad bezpieczenstwa informacji (w tym odpowiedzialno$¢ prawna), stosowanie S$rodkow
zapewniajacych bezpieczenstwo informacji (w tym urzadzenia i oprogramowanie minimalizujagce ryzyko
btedow ludzkich).

7) Kontrola adekwatno$ci i stosowania przyjetych w UM w Zarowie podstawowych zasad gwarantujacych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtos¢.

8) Nadzor nad zabezpieczeniem informacji w sposdb uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie poprzez m. in.: sprawowanie nadzoru i kontroli nad zabezpieczeniami
fizycznymi we wszystkich lokalizacjach, sprawowanie nadzoru nad wykorzystywanym w Urzedzie
oprogramowaniem pod katem jego legalnosci, nadzor nad zapewnieniem ciaglosci dziatania systemow
informatycznych i optymalizacje wydajnosci, nadzor nad konfiguracja i administracja oprogramowania
systemowego i sieciowego.

9) Nadzor nad prawidlowos$ciag zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujacych odpowiedni poziom bezpieczenstwa informacji.

10) Nadzoér nad adekwatno$cia ustalenia zasad postgpowania z informacjami, zapewniajacych minimalizacje
wystgpienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym urzadzen mobilnych.

11) Sprawowanie ~ kontroli ~ zapewnienia  odpowiedniego  poziomu  bezpieczenstwa  w systemach
teleinformatycznych, polegajacego w szczegodlno$ci na: dbalosci o aktualizacje oprogramowania,
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minimalizowaniu ryzyka utraty informacji w wyniku awarii, ochronie przed btgdami, utratg, nieuprawniong
modyfikacjg, stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub wymogdw
przepisu prawa, -zapewnieniu bezpieczenstwa plikow systemowych, w tym kontroli zgodnosci systemow
teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa.

12) Nadzér i/lub uczestniczenie w procesie przeprowadzania analizy ryzyka obejmujacej: identyfikacje
istniejacych zagrozen, kwantyfikacje tych zagrozen oraz skutkow dla ciagtosci dziatania i prawdopodobienstwa
ich urzeczywistnienia, okreslenie odpowiednich dzialan majacych na celu zmniejszenie zidentyfikowanego
ryzyka do akceptowalnego poziomu, wdrozenie dziatan majacych na celu zmniejszenie zagrozen, dokonywanie
zmian w postepowaniu z ryzykiem w §wietle wydarzen i zmian w otoczeniu.

13) Nadzoér nad stosowaniem zabezpieczen kryptograficznych adekwatnie do wynikoéw analizy ryzyka.

14) Biezacy monitoring incydentow bezpieczenstwa poprzez przegladanie rejestru zdarzen systemowych oraz
podejmowanie decyzji o instalacji nowych elementéw w systemie, a takze sporzadzanie raportoéw incydentow
bezpieczenstwa i przekazywanie Burmistrzowi Miasta.

15) Nadz6r nad aktualizowaniem oprogramowania antywirusowego oraz systemow operacyjnych.
16) Okresowe sprawdzenie wykonanych kopii zapasowych pod katem ich dalszej przydatnosci.
17) Nadzér nad prowadzeniem inwentaryzacji sprz¢tu komputerowego i oprogramowania uzywanego w Urzgdzie.
18) Nadzor nad naprawami, konserwacja oraz likwidacjg urzadzen komputerowych zawierajacych dane osobowe.
19) Sprawowanie kontroli i nadzoru nad BIP.
20) Kontakt z organami nadzorczymi z obszaru SZBI.

2. w zakresie RODO - Pelnienie funkcji [OD, w tym m.in.:

1) Informowanie Administratora oraz pracownikow o obowigzkach spoczywajacych na nich na mocy RODO
i przepisow zwigzanych z ochrong danych osobowych.

2) Monitorowanie przestrzegania RODO oraz polityk Administratora i Procesora.
3) Wspolpraca z organem nadzorczym.

4) Peienie funkcji punktu kontaktowego dla organu nadzorczego.

5) Pelnienie funkcji punktu kontaktowego dla 0sob, ktérych dane dotycza.

6) Udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej wykonania
zgodnie z art. 35 RODO.

7) Opiniowanie wszelkich zmian zachodzacych przy procesie przetwarzania danych pod katem ich wptywu na
bezpieczenstwo.

8) Koordynacja i aktywny udzial w procesie reagowania na incydenty w zakresie naruszenia bezpieczenstwa
danych osobowych.

9) Szkolenie personelu uczestniczacego w operacjach przetwarzania.
10) Przeprowadzenie systematycznych sprawdzen zgodnosci przetwarzania w Urzedzie.

11) Udzielanie konsultacji Administratorowi w przedmiocie wdrozenia odpowiednich i skutecznych srodkow
technicznych i organizacyjnych majacych zabezpieczy¢ dane osobowe.

12) Nadzér nad aktualno$cig regulacji wewnetrznych i dokumentacji ochrony danych osobowych.

§ 3. 1. Powotuje w Urzedzie Miejskim w Zarowie Zesp6t do Spraw Zarzadzania Bezpieczenstwem Informacji,
w sktad ktorego wchodza:

a) Koordynator SZBI,

b) Sekretarz,

¢) Informatyk,

d) Audytor wewnetrzny,

e) Sekretarka (Referat Organizacyjny) .
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2. Zadaniem Zespotu jest wspoéldzialanie z Koordynatorem, o ktorym mowa w § 1 przy realizacji zadan
zapewniajacych bezpieczenstwo informacji w Urzgdzie.

§ 4. Zarzadzenie wchodzi w zycie z dniem 1 stycznia 2023 r.
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