ZARZADZENIE NR 109/2022
BURMISTRZA MIASTA ZAROW

z dnia 4 lipca 2022 r.

w sprawie instrukeji uzytkowania systemu informatycznego w Urzadzie Miejskim w Zarowie

Na podstawie art. 24 ust. 112 Rozporzadzenia Ogoélnego Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych (Dz. U. UE. L. z2016 1. Nr 119, str. 1; zm.: Dz. U. UE. L.
z 2018 r. Nr 127, str. 2 oraz z 2021 r. Nr 74, str. 35) zarzadzam, co nastepuje:

§ 1. Wprowadzam Instrukcje Zarzadzania systemem informatycznym w Urzedzie Miejskim w Zarowie,
stanowiaca zatacznik do niniejszego zarzadzenia.

§ 2. Zobowiazuje wszystkich pracownikéw do zapoznania si¢ z treScia i przestrzegania zapisOw niniejszego
zarzadzenia.

§ 3. Wykonanie zarzadzenia powierzam informatykowi urzgdu.
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Zatgcznik do Zarzadzenia nr 109/2022
z dnia 4 lipca 2022 roku

w sprawie: instrukcji uzytkowania systemu informatycznego
w Urzadzie Miejskim w Zarowie

INSTRUKCJA UZYTKOWANIA SYSTEMU INFORMATYCZNEGO
W URZEDZIE MIEJSKIM W ZAROWIE
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1. Wprowadzenie

Tworzy sie niniejszy dokument o nazwie Instrukcja Zarzgdzania Systemem Informatycznym (zwany dalej

Jnstrukcjg”) w Urzedzie Miejskim w Zarowie, ktdrej celem jest ustanowienie zasad zarzgdzania systemem
informatycznym, w ktérym przetwarzane sg dane osobowe, jak rowniez warunkéw organizacyjnych i technicznych, jakie
spetnia¢ powinny, wchodzace w jego sktad urzgdzenia, biorgc pod uwage skale zagrozen i kategorie danych objete
ochrona.

Przestrzeganie zasad instrukcji ma na celu zapewnienie bezpieczenstwa przetwarzanych danych osobowych w Urzedzie
Miejskim w Zarowie, rozumianego jako zapewnienie: poufnosci, integralnosci, rozliczalnosci oraz dostepnosci na
odpowiednim poziomie. Miarg bezpieczehstwa jest wielkos¢ ryzyka zwigzanego z ochrong danych osobowych.

Opis wymagan organizacyjno — technicznych stuzgcych ochronie danych osobowych w systemach informatycznych
wprowadzone zostaty zarzgdzeniem Burmistrza Miasta Zaréw nr 119/2018.

2. Podstawa prawna
§1

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych; DZ.U.UE.L.2016.119.1.; dale;j:
Rozporzgdzenie RODO).

2.1. Definicje
§2

Uzyte w niniejszej dokumentacji przetwarzania danych osobowych definicje i pojecia sg wspdlne dla wszystkich
dokumentéw powigzanych z niniejszg dokumentacjg. llekro¢ w niniejszej polityce/instrukcji uzytkowania systemu
informatycznego jest mowa o:

1. Administratorze danych (ADO) — rozumie sie przez to osobe fizyczng lub prawna, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. W niniejszej dokumentacji przetwarzania danych osobowych przez Administratora danych
rozumie sie Burmistrza Miasta Zaréw dalej zwanego
»2Administratorem”;

2. Systemie informatycznym - nalezy przez to rozumieé zespot wspdtpracujgcych ze sobg urzgdzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

3. Danych osobowych — rozumie sie przez to informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg
mozna bezposrednio lub posrednio zidentyfikowac, w szczegolnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdinych
czynnikéw okreslajgcych fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamosc¢ osoby fizycznej;

4. Integralnosci - nalezy przez to rozumieé¢ zapewnienie, ze dane nie zostalty zmienione, zniszczone lub
uszkodzone w sposéb nieuprawniony;

5. Poufnosci - nalezy przez to rozumie¢ zapewnienie, ze informacja nie jest udostepniana lub ujawniana
podmiotom nieuprawnionym;

6. Dostepnosci - nalezy przez to rozumie¢ zapewnienie, ze dane sg mozliwe do wykorzystania zawsze, gdy
podmiot uprawniony tego potrzebuije;

7. Rozliczalnosci - nalezy przez to rozumie¢ zapewnienie, ze dziatania podmiotu mogg by¢ przypisane w sposob

jednoznaczny tylko temu podmiotowi;

Uzytkowniku systemu — rozumie sie przez to osobe upowazniong do bezposredniego dostepu do danych

osobowych przetwarzanych w systemie informatycznym;

*®
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9. Administratorze systeméw informatycznych (ASI) — rozumie sie przez to osobe wyznaczong przez

Administratora, ktéra odpowiada za zapewnienie sprawnos$ci, nalezytej konserwacji i wdrazania technicznych
zabezpieczen systemow informatycznych, w ktérych przetwarzane sg dane osobowe.

2.2. Zakres stosowania

§3

Niniejsza instrukcja znajduje zastosowanie do systeméw informatycznych, stosowanych w Urzedzie Miejskim w
Zarowie, w ktérych przetwarzane sg dane osobowe, a w szczegolnosci okreéla:

a) zasady dotyczgce bezpieczenstwa systemow informatycznych;

b) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnieh w Systemie
Informatycznym;

c) metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem i
uzytkowaniem;

d) procedury rozpoczecia, zawieszenia i zakonczenia pracy przez uzytkownikéw Systemu;

e) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania;

f) sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajgcych dane
osobowe oraz kopii zapasowych;

g) zarzgdzanie bezpieczenstwem sieci;

h) sposob zabezpieczenia Systemu Informatycznego przed dziatalnoscig wirusow
komputerowych, nieuprawnionym dostepem;

1) sposoby realizacji w Systemie wymogoéw dotyczgcych przetwarzania danych;

1) procedury wykonywania przegladéw i konserwacji Systemu oraz nosnikéw informacji stuzgcych

do przetwarzania danych.

Przyjeta instrukcja przez Administratora do stosowania, stanowi obowigzujgcy wszystkich pracownikéw i
wspotpracownikow dokument.

3. Bezpieczenstwo systeméw informatycznych

3.1.

§4

Wymagania bezpieczenstwa

Bezpieczenstwo powinno by¢ integralng czescig systeméw informatycznych stuzgcych do przetwarzania danych
osobowych.

Aplikacje oraz ustugi, ktore nie sg wykorzystywane powinny by¢ wytaczone.

Krytyczne poprawki bezpieczenstwa powinny by¢ przetestowane i zainstalowane przez Administratora systemu
lub automatycznie przez system.

Dostep do poszczegdlnych ustug systeméw informatycznych powinien by¢é zabezpieczony za pomocg kontroli
dostepu.

Wymagania bezpieczenstwa, na ktére moga sie réwniez sktada¢ wymagania prawne zwigzane z ochrong danych
osobowych, nalezy identyfikowaé i uzgodni¢ przed opracowaniem i/lub ich wdrozeniem. W szczegdlnosci
wymagania muszg by¢ zidentyfikowane dla:

a) systemdw operacyjnych;
b) aplikacji;
c) poszczegdinych ustug;

d) narzedzi programowych;
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e) baz danych;
f) infrastruktury teleinformatycznej;

6. Aplikacje przeglagdarkowe przed wdrozeniem powinny zosta¢ poddane przeglgdowi bezpieczenstwa majgcemu
na celu zidentyfikowanie podatnosci na zagrozenia pochodzace z sieci Internet.
3.2. Zarzadzanie systemami informatycznymi
§5

1. Administratorzy systemu informatycznego powinni zarzgdza¢ systemami operacyjnymi, bazodanowymi,
urzadzeniami sieciowymi korzystajgc ze specjalnych kont administracyjnych, stuzgcych jedynie wykonywaniu
obowigzkéw Administratora systeméw informatycznych.

2. Administratorzy powinni odnotowywa¢ w prowadzonych rejestrach systemow wszystkie wazne zdarzenia
zwigzane z zarzgdzanym systemem, w szczegdlnosci:

zmiany, np. instalacja nowego oprogramowania;
fakty wejscia do serwerowni 0séb trzecich;

okresowe testy i konserwacje;

A O

incydenty bezpieczenstwa (awarie sprzetu, bledy oprogramowania, naruszenia bezpieczenstwa, zdarzenia
losowe, ataki szkodliwego oprogramowania) i sposoéb ich obstugi;

7. fakty audytowania i kontroli.

3.3. Szkolenia
§6

Uzytkownicy systemu powinni odbywa¢ okresowe szkolenia, odpowiednio do potrzeb wynikajgcych ze zmian w systemie
informatycznym (np. wymiana sprzetu na nowszej generacji, zmiana oprogramowania), a takze w zwigzku ze zmiang
przepisow prawa o ochronie danych osobowych lub zmiang wewnetrznych regulacji lub na wniosek bezposredniego
przetozonego.

4. Procedury dotyczace uprawnien do systemoéw przetwarzajgcych dane
osobowe

§7

Zasady przyznawania uzytkownikowi systemu informatycznego uprawnien, jak réwniez zasady zwigzane z nadawaniem,
modyfikacjg lub usuwaniem uprawnien dostepu uzytkownika do zasoboéw systemu informatycznego. Dodatkowo zasady
administrowania systemem informatycznym w przypadkach awaryjnych oraz wskazanie osoby/os6b odpowiedzialnych za
realizacje procedur dotyczgcych uprawnien.

§8
1. Uprawnienia do systemu informatycznego nadawane sg w oparciu o nastepujgce zasady:

a) Minimalnych przywilejéw — kazdy uzytkownik posiada prawa dostepu do zasobow ograniczone wytgcznie
do tych, ktére sg niezbedne do wykonywania powierzonych mu obowigzkow;

b) Wiedzy koniecznej — pracownicy posiadajg wiedze o zasobach ograniczong wytacznie do zagadnien, ktore
sg niezbedne do realizacji powierzonych im zadan;

c) Domniemanej odmowy — wszystkie dziatania, ktore nie sg jawnie dozwolone sg zabronione.

2. Uprawnienia dostepowe do systemow informatycznych Administratora mogg posiadac, w zaleznosci od
wykonywanych czynnosci stuzbowych lub umownych:
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10.

41.

a) pracownicy Administratora w zakresie niezbednym do wiasciwego wykonywania obowigzkéw stuzbowych;
b) osoby, przy pomocy ktérych Administrator wykonuje swoje czynnosci, w szczegdlno$ci:
a) osoby zatrudnione na podstawie umowy cywilnoprawnej;

b) pracownicy lub osoby dziatajgce w imieniu podmiotu zewnetrznego $wiadczgcego ustugi na rzecz
administratora danych,;

c) stazysci, na podstawie umowy z Urzedem Pracy;

Kazdy zarejestrowany uzytkownik korzysta z przydzielonego mu konta uzytkownika, opatrzonego identyfikatorem
(login) i hastem dostepu.

Aby zapewni¢ zasade rozliczalno$ci wynikajacg z rozporzadzenia ogdlnego kazdy uzytkownik systemu
informatycznego jest jednoznacznie identyfikowany poprzez nadany mu indywidualny identyfikator (login)
uzytkownika.

Zabronione jest korzystanie z tego samego identyfikatora (loginu) przez wiecej niz jednego uzytkownika.

Uprawnienia sg nadawane wylgcznie w zakresie wynikajgcym z zajmowanego stanowiska i potrzeby
wykonywania obowigzkéw stuzbowych na danym stanowisku pracy.

Uzytkownikowi systemu informatycznego zostaje nadany dostep po:

a) zapoznaniu z przepisami dotyczgcymi ochrony danych osobowych,

b) zapoznaniu sie z niniejszg Dokumentacjg przetwarzania danych osobowych,
c) otrzymaniu upowaznienia do przetwarzania danych osobowych.

Administrator Danych Osobowych lub osoba upowazniona przez Administratora ma obowigzek prowadzenia
rejestru oséb upowaznionych do korzystania z systeméw informatycznych zgodnie z zalgcznikiem nr 1 do
Instrukcji Zarzgdzania Systemem Informatycznym - Rejestr Uprawnien do systemoéw Informatycznych.

Rejestr, o ktbrym mowa powyzej prowadzony jest w postaci elektronicznej lub papierowe;.

Administrator Danych Osobowych lub osoba upowazniona przez Administratora raz na 30 dni dokonuje
przegladu stanu aktywnosci kont uzytkownikéw.

Procedura nadawania i modyfikacji uprawnien
§9

Pracownik lub bezposredni przetozony pracownika zobowigzany jest do zlozenia wniosku o nadanie lub
modyfikacje uprawnien do systemu informatycznego okreslajgcego poszczegolne zasoby, do kidrych uzytkownik
ma otrzymac uprawnienia. Wzér stanowi zatgcznik nr 2 do Instrukcji Zarzgdzania Systemem Informatycznym
(Zatgcznik nr 2 - Whniosek o nadanie modyfikacje odebranie uprawnien).

Whniosek moze by¢ ztozony w wersji papierowej lub elektroniczne;.
Whiosek przekazywany jest do Administratora celem akceptacji.

Jesli wniosek zostanie zaakceptowany, Administrator lub osoba upowazniona przez Administratora (np. ASI)
nadaje uzytkownikowi odpowiednie uprawnienia.

W przypadku nadania uprawnienn wymagajgcych logowania, Administrator lub osoba upowazniona przez
Administratora przekazuje uzytkownikowi informacje zawierajacg wymienione z nazwy systemy informatyczne,
do ktérych uzytkownik otrzymat dostep oraz login i hasto na potrzeby pierwszego logowania.
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4.2. Procedura odebrania uprawnien

§ 10

1. Bezposredni przetozony pracownika jest zobowigzany do ztozenia wniosku o odebranie uprawnien do systemu
informatycznego okreslajgcego, do jakiego zasobu uprawnienia majg zosta¢ odebrane. Wzoér stanowi zatgcznik
nr 2 do Instrukcji Zarzgdzania Systemem Informatycznym (Zatgcznik nr 2 — Whiosek o nadanie modyfikacje
odebranie uprawnien). Wniosek moze by¢ ztozony w wersji papierowej lub elektroniczne;.

2. Terminami obowigzujgcymi przy sktadaniu wniosku sg w szczegolnosci:

a) w przypadku ustania stosunku pracy — wniosek odbierajgcy wszystkie uprawnienia — natychmiast, najpézniej
ostatniego dnia pracy zatrudnionego;

b) dtugotrwate zwolnienie lekarskie — wniosek odbierajgcy wszystkie uprawnienia — natychmiast po uptywie 30
(trzydziestu) dni kalendarzowych zwolnienia lekarskiego;

¢) zmiana stanowiska pracy — wniosek odbierajacy cze$¢ uprawnien — natychmiast, najpozniej ostatniego dnia
pracy przed zmiang stanowiska na stanowisko wymagajgce zmniejszenia uprawnien;

d) ograniczenie zakresu danych, do ktdrych pracownik miat dostep.

3. Po wypehieniu powyzszych wymagan wniosek powinien zosta¢ przekazany do Administratora Danych
Osobowych lub Administratora Systemu Informatycznego.

4. Administrator Danych Osobowych lub ASI bezzwitocznie realizuje otrzymany wniosek oraz aktualizuje rejestr

0sOb uprawnionych.

4.3. Konto uprzywilejowane
§ 11

1. Nadawane przywileje, czyli wieksze uprawnienia niz wynika to z realizowanych zadan uzytkownika podlegajg
Scistej ewidencji prowadzonej przez Administratora Danych Osobowych, Administratora Systemu
Informatycznego lub osobe upowazniong przez Administratora.

2. Konta uzytkownika uprzywilejowanego nalezy oznaczy¢, zapewni¢ ich fatwg identyfikacje oraz zapewnié, ze
odwotujg sie do jednego uzytkowania.

3. Konto uprzywilejowane nie moze stuzy¢ do realizacji przez uzytkownika standardowych zadan.

4. Czynnosci wykonywane za pomocg kont uprzywilejowanych nalezy rejestrowaé oraz zapewni¢ mozliwosci ich
identyfikacji i rozliczalnosci.

5. Przywileje podlegajg cofnieciu niezwtocznie po ustaniu potrzeby uzasadniajgcej ich nadanie.

6. Konta uprzywilejowane podlegaja regularnym przegladom i kontroli.

4.4. Zasady postepowania z hastami administracyjnymi
§ 12

1. W stosunku do haset administracyjnych stosuje sie zaostrzone standardy bezpieczenstwa. Szczegolna ochrona
dotyczy haset:

a) administracyjnych do systeméw, aplikacji, baz danych;
b) do zarzadzania urzadzeniami sieci teleinformatycznej (switch, router, firewall);

c) wykorzystywanych do szyfrowania danych.
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2. Do przechowywania haset zapisanych w formie papierowej stosuje sie wytgcznie koperty, ktére uniemozliwiajg
otwarcie bez uszkodzenia ich struktury, tzw. koperty bezpieczne.

3. Koperty z hastami administracyjnymi przechowuje sie w miejscu zapewniajgcym dostep tylko osobom
upowaznionym.

4. Koperty z hastami administracyjnymi podlegajg $cistej ewidencji prowadzonej przez Administratora Danych
Osobowych, Administratora Systemu Informatycznego lub osobe upowazniong przez Administratora.

5. Ewidencja haset administracyjnych prowadzona jest w formie rejestru w formie papierowej lub elektronicznej,
ktéry zawiera;

a) numer ewidencyjny;

b) oznaczenie przynaleznosci hasta administracyjnego zawartego w kopercie (nazwa systemu, zasobu,
komputera);

c) imie i nazwisko, petniong funkcje osoby sktadajgcej koperte (wtasciciela hasta);
d) date ztozenia koperty;
e) imie i nazwisko osoby przyjmujgcej koperte na przechowanie;
f) date wygasniecia wazno$ci hasta zawartego w kopercie;
g) adnotacje o wydaniu koperty z hastem (uzyciu awaryjnym).
6. Dane umieszczone na bezpiecznej kopercie zawieraja:
a) numer koperty adekwatny do numeru ewidencyjnego podanego w rejestrze haset;

b) oznaczenie przynaleznosci hasta administracyjnego zawartego w kopercie (nazwa systemu, zasobu,
komputera);

c) imie i nazwisko, petniong funkcje osoby sktadajgcej koperte (wtasciciela hasta);
d) date ztozenia koperty z hastem;

€) imie i nazwisko osoby przyjmujacej koperte na przechowanie;

f) date wygasniecia waznosci hasta zawartego w kopercie;

g) adnotacje o wydaniu koperty z hastem.

7. Za aktualno$¢ przechowywanych haset odpowiedzialny jest Administrator Danych Osobowych, Administrator
systemu Informatycznego lub osoba upowazniona przez Administratora.

8. Awaryjne otwarcie bezpiecznej koperty oraz pobranie kopii hasta znajdujgcego sie w kopercie wymaga
uprzedniej akceptacji Administratora lub osoby przez niego upowaznionej i jest udokumentowane w ewidencji
kopert.

9. Po uzyciu, hasto ulega zniszczeniu, a w to miejsce jest generowane nowe hasto, ktdérego kopia jest
przechowywana na identycznych zasadach jak w przypadku zniszczonego hasta.

5. Metody oraz srodki uwierzytelniana

§13

Zasady przydzielania haset oraz wymogi dotyczace stopnia ich ztozono$ci jak rowniez wskazanie oséb
odpowiedzialnych za przydziat haset.
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5.1. Zasady ogdblne

§ 14

1. Dostep do danych osobowych przetwarzanych w systemie informatycznym odbywa sie na podstawie
uwierzytelnienia, poprzez podanie indywidualnej nazwy (identyfikatora/loginu) i hasta Uzytkownika;

2. ldentyfikator (login) Uzytkownika jednoznaczne okre$la osobe, ktora sie nim postuguije.
3. Hasta uzytkownikdw lub inne dane uwierzytelniajgce podlegajg szczegolnej ochronie.

4. Uzytkownik ponosi petng odpowiedzialno$é¢ za tworzone hasta (poza pierwszym hastem do systemu nadawanego
przez administratora) i jego przechowywanie.

5. Osoba bedgca Administratorem systemu informatycznego powinna posiada¢ dodatkowo konto stuzace tylko i
wytgcznie do administracji danym systemem informatycznym zwane kontem administracyjnym, o ile dany system
udostepnia takag funkcjonalnosé.

6. W przypadku stwierdzenia ujawnienia klucza osobie nieupowaznionej lub podejrzenia jego ujawnienia, nalezy
bezzwiocznie powiadomi¢ Administratora Danych Osobowych, Administratora Systemu Informatycznego oraz
Inspektora Ochrony Danych.

5.2. Zasady tworzenia i uzywania haset
§ 15

Kazdy uzytkownik posiadajgcy dostep do systeméw informatycznych Administratora przetwarzajgcych dane osobowe
jest zobowigzany do:

a) zachowania w poufnosci wszystkich swoich haset lub innych danych uwierzytelniajgcych
wykorzystanych do pracy w systemie informatycznym;

b) niezwtocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywistego ujawnienia oraz
poinformowania o tym Administratora Systemu Informatycznego;

C) niezwiocznej zmiany hasta tymczasowego stuzgcego do pierwszego logowania, przekazanego przez
Administratora Systemu Informatycznego;

d) stosowania haset o minimalnej dtugosci 8 znakow, zawierajacych kombinacje matych i duzych liter oraz cyfr
lub znakdéw specjalnych;

e) stosowania haset nie posiadajgcych w swojej strukturze czesci loginu,

f) zmiany wykorzystywanych haset nie rzadziej niz raz na 30 dni lub w momencie zgdania przez
wykorzystywany w pracy system informatyczny.

§ 16
1. Hasta zachowujg swojg poufnos$¢ rowniez po ustaniu ich uzytecznosci.
2. Zabronione jest:
a) zapisywanie haset w sposob jawny i umieszczania ich w miejscach dostepnych dla innych osdb;

b) stosowanie haset opartych na skojarzeniach, tatwych do odgadnigcia lub wywnioskowania z informacii
dotyczgcych danej osoby, np. imiona, numery telefonéw, daty urodzenia itp.;

c) uzywanie tych samych haset w réznych systemach operacyjnych i aplikacjach;
d) udostepnianie haset innym uzytkownikom;
€) przeprowadzanie préb famania haset;

f) stosowanie rozwigzan programowych pozwalajgcych na zapamietywanie identyfikatorow i haset.
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§ 17

1. Obowigzkiem Administratora Systemu Informatycznego jest skonfigurowanie systemu w taki sposob, aby préby
dostepu do tego systemu byly limitowane zaréwno w ujeciu ilosciowym, jak i czasowym jezeli tylko system
umozliwia wymieniong konfiguracje.

2. W przypadku, gdy system umozliwia limitowanie wprowadzenia bfednego hasta, konto uzytkownika powinno
zosta¢ zablokowane po 3ciej nieudanej probie logowania.

3. Wskazane jest ograniczenie mozliwosci wielokrotnego logowania, gdzie uzytkownik loguje sie na Kkilku
komputerach réwnoczesnie wykorzystujgc ten sam identyfikator.

4. W przypadku zablokowania dostepu do systemu informatycznego fakt ten nalezy zgtosi¢ do administratora
systemu w celu odblokowania konta.
5.3. Zasady zabezpieczania hasel
§18

1. Haset nie powinno sie przechowywac¢ w systemach, aplikacjach, bazach danych, skryptach i plikach
konfiguracyjnych w postaci jawnej, nie zapewniajgcej im poufnosci.

2. Haset nie powinno sig przesyta¢ za pomocng narzedzi i ustug teleinformatycznych w postaci jawnej, nie
zapewniajgcej im poufnosci.

3. Nalezy stosowac bezpieczng procedure przekazywania haset uzytkownikom np. nieprzesyfanie haset przez
sie¢ (np. w niechronionych wiadomosciach poczty elektronicznej).

4. Zabronione jest przechwytywanie lub odgadywaniem haset innych uzytkownikow.
5. Hasfa nalezy utrzymywac w tajemnicy rowniez po uptywie ich waznosci.
6. Zabronione jest wpisywanie haset ,na state” (np. w skryptach logowania) oraz wykorzystywania opcji auto

zapamietywania haset (np. w przegladarkach internetowych).

5.4. Klucze kryptograficzne
§ 19

1. W przypadku transmisji danych osobowych wrazliwych lub informacji poufnych Administratora zaleca sie
wykorzystywanie kluczy kryptograficznych stuzgcych do zabezpieczenia danych.

2. Za generowanie, przechowywanie i bezpieczng dystrybucje kluczy kryptograficznych odpowiada Administrator
Danych Osobowych lub osoba upowazniona przez Administratora.

3. Obowigzkiem uzytkownika jest zabezpieczenie kluczy (prywatnych) przed dostepem oso6b nieupowaznionych.

4. W przypadku stwierdzenia ujawnienia klucza osobie nieupowaznionej lub podejrzenia jego ujawnienia, nalezy
bezzwtocznie powiadomi¢ Administratora Danych Osobowych, Administratora Systemu Informatycznego oraz
Inspektora Ochrony Danych.

5. Dane osobowe wrazliwe lub informacje poufne Administratora, w przypadku ktérych nie stosuje sie kluczy
kryptograficznych, nalezy przesytaé wytgcznie pocztg elektroniczng po zabezpieczeniu pliku hastem. Hasto
przekazywane jest odbiorcy innym kanatem dystrybucyjnym.

6. Kazdy uzytkownik korzystajgcy z kluczy kryptograficznych jest zobowigzany do ich uzytkowania i
przechowywania w sposéb uniemozliwiajgcy utrate lub dostep oséb niepowotanych.
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6. Zarzadzanie bezpieczenstwem sieci

6.1. Podstawowe zasady
§ 20

1. Nalezy zapewni¢, by infrastruktura sieciowa byta wiasciwie chroniona, adekwatnie do zagrozen mogacych
powodowac utrate bezpieczenstwa przetwarzania danych osobowych.

2. Dane osobowe przesylane poprzez publiczng sie¢ telekomunikacyjng powinny by¢ zabezpieczone $rodkami
kryptograficznej ochrony.

3. Administrator Systemu Informatycznego systemu powinien chroni¢ system przed zagrozeniami pochodzacymi z
sieci publicznej poprzez wdrozenie logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem,
poprzez:

a) kontrole przeptywu informacji pomiedzy systemem informatycznym a siecig publiczng;
b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

4. Wewnetrzna adresacja IP, konfiguracja oraz informacja o systemach powigzanych nie powinna by¢ ujawniana
osobom nieuprawnionym bez akceptacji ze strony uprawnionej do tego celu osoby.

5. Podigczanie do infrastruktury sieciowej nieautoryzowanych lub niesprawdzonych przez ASI urzadzen takich jak

modemy, urzgdzenia sieciowe, w tym urzgdzenia sieci bezprzewodowych jest zabronione.

6.2. Polityka dotyczgca korzystania z ustug sieciowych
§ 21

1. Uzytkownikom nalezy zapewni¢ dostep tylko do tych ustug infrastruktury teleinformatycznej (np. dostep do
Internetu, zdalny dostep, poczta elektroniczna) do ktérych zostali autoryzowani.

2. Nalezy zapewni¢, by osoby nie bedgce pracownikami nie posiadaty nieautoryzowanego i niekontrolowanego
dostepu do infrastruktury teleinformatyczne;.

3. Nalezy zapewni¢, by niezabezpieczone ustugi infrastruktury teleinformatycznej, pozwalajace przesyta¢ hasta w

postaci niezabezpieczonej np. telnet lub ftp, nie byty wykorzystywane i byly zablokowane.

6.3. Bezpieczenstwo sieci bezprzewodowych
§ 22

1. Sieci bezprzewodowe podigczone do infrastruktury teleinformatycznej powinny by¢ autoryzowane,
udokumentowane, monitorowane oraz odpowiednio zabezpieczone.

2. Wszystkie urzadzenia sieci bezprzewodowych, do ktérych podigczane sg systemy informatyczne powinny byé
zatwierdzone lub sprawdzone przez Administratora Bezpieczehstwa Informacji lub Administratora Systemu
Informatycznego.

7. Procedury rozpoczecia, zawieszenia i zakonczenia pracy
§ 23

Czynnosci, jakie nalezy wykona¢ w celu uruchomienia systemu informatycznego oraz zasady postepowania
uzytkownikéw podczas przeprowadzania procesu uwierzytelniania sie (logowania sie do systemu). Procedury obejmuija:

a) sposdb postepowania w sytuacji tymczasowego zaprzestania pracy na skutek opuszczenia stanowiska pracy;
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b) sposob postepowania w sytuacji, kiedy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona
osoba;

c) sposdb postepowania w sytuacji podejrzenia naruszenia bezpieczenstwa systemu, np. w razie braku mozliwosci
zalogowania sie uzytkownika na jego konto czy tez w sytuacji stwierdzenia fizycznej ingerencji w przetwarzane
dane bgdz uzytkowane narzedzia programowe lub sprzetowe.

§ 24

1. Przed przystgpieniem do pracy w systemie informatycznym uzytkownik zobowigzany jest sprawdzi¢ urzadzenie
komputerowe i stanowisko pracy ze zwrdéceniem uwagi, czy nie zaszty okolicznosci wskazujgce na naruszenie
ochrony danych osobowych.

2. Rozpoczecie pracy w systemie informatycznym nastepuje po wprowadzeniu unikalnego identyfikatora i hasta.

3. Zawieszenie pracy w systemie informatycznym tzn. brak wykonywania jakichkolwiek czynnosci przez okres 10
minut w systemie informatycznym powoduje automatycznie uruchomienie systemowego wygaszacza ekranu
blokowanego hastem. Uruchomienie wygaszacza ekranu wigze sie z koniecznoscig ponownego zalogowania,
celem wznowienia pracy stacji roboczej. Zastosowanie powyzszego mechanizmu nie zwalnia uzytkownika z
obowigzku kazdorazowego blokowania ekranu wygaszaczem chronionym hastem po odejsciu od stanowiska
(Windows + L lub Ctrl+Alt+Delete).

4. Przed zakonczeniem pracy nalezy zweryfikowac czy dane zostaty zapisane, aby unikng¢ ich utraty.

5. Po zakonczeniu pracy, uzytkownik obowigzany jest wylogowac sie z systemu informatycznego przetwarzajgcego
dane osobowe i z systemu operacyjnego, zabezpieczy¢ nosniki informacji (elektroniczne i papierowe) oraz
wytgczy¢ komputer.

6. W sytuacji gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona osoba nalezy tymczasowo
zmieni¢ widok wys$wietlany na monitorze Ilub obréci¢ monitor (przymkngé ekran laptopa) w sposob
uniemozliwiajacy wglad w wyswietlang tres¢.

7. Uzytkownik systemu informatycznego przetwarzajgcego dane osobowe ma obowigzek niezwtocznie powiadomic
administratora systemu w przypadku, gdy:

a) wyglad systemu, sposdb jego dziatania, zakres danych lub sposéb ich przedstawienia przez system
informatyczny odbiega od standardowego stanu uznawanego za typowy dla danego systemu
informatycznego;

b) niektore opcje, dostepne uzytkownikowi w normalnej sytuacji, przestaty by¢ dostepne lub tez opcje

niedostepne uzytkownikowi w normalnej sytuacji, staty sie dostepne.

7.1. Zasady korzystania ze stuzbowej poczty elektronicznej
§ 25

1. Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dostepna powszechnie oraz w tym moze by¢
dostepna na tamach witryny internetowej Administratora Danych Osobowych.

2. Konto e-mail stuzy wytgcznie do realizacji celow stuzbowych lub umownych. Korespondencja realizowana drogg
elektroniczng z wykorzystaniem systeméw informatycznych Administratora Danych Osobowych moze podlegaé
rejestrowaniu i monitorowaniu. Informacje przesytane za posrednictwem sieci (w tym do i z Internetu) nie
stanowig wtasno$ci prywatnej uzytkownika.

3. Uzytkownicy dokonujgcy wysytki korespondencji masowej poza organizacje, obowigzani sg do ukrywania
odbiorow w kopii (pole UDW).

4. Zabronione jest:

a) wysytanie materiatéw stuzbowych na konta prywatne (np. celem pracy nad dokumentami w domu);
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b) wykorzystywanie systemu poczty elektronicznej do dziatan mogacych zaszkodzi¢ wizerunkowi administratora
danych;

c) odbieranie przesytek z nieznanych zrédet,
d) otwieranie zatgcznikow z plikami samorozpakowujgcymi sie badz wykonalnymi typu exe, com, itp.;

€) przesytanie poczta elektroniczng plikdw wykonywalnych typu: bat, com, exe, plikow multimedialnych oraz
plikéw graficznych;

f) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego uzytkownika;

g) odpowiadanie na niezaméwione wiadomosci reklamowe lub wysytane fancuszki oraz na inne formy wymiany
danych okreslanych spamem; w przypadku otrzymania takiej wiadomosci nalezy przestac jg administratorowi
systemu informatycznego;

h) postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania sie na stronach handlowych,
informacyjnych, chat'ach lub forach dyskusyjnych, ktére nie dotyczg zakresu wykonywanej pracy lub
obowigzkéw umownych;

1) wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub ustug, dziatalnosci handlowo-
ustugowej innej niz wynikajgcej z potrzeb administratora danych lub do poszukiwania dodatkowego
zatrudnienia.

7.2. Korzystanie z sieci internet
§ 26

1. Sie¢, w ktorej pracujg urzgdzenia komputerowe oraz dziatajg systemy informatyczne Administratora musi by¢
odseparowana od sieci publicznej zaporg ogniowa (firewall) lub urzgdzeniem typu UTM.

2. Systemy informatyczne przetwarzajgce dane osobowe powinny korzysta¢ z szyfrowanych protokotow wymiany
danych np. Hitps.

3. Dostep uzytkownikéw do sieci publicznej powinien by¢ ograniczony do niezbednego minimum na danym
stanowisku pracy.

4. Dalsze ograniczenia dostepu do sieci Internet mogg by¢ rekomendowane przez Inspektora Ochrony Danych.

5. System informatyczny (system operacyjny) musi by¢ zabezpieczony oprogramowaniem antywirusowym.

7.3. Zasady postepowania z nosnikami elektronicznymi i sprzetem
komputerowym podczas pracy poza obszarem przetwarzania danych

§ 27

Kazdy uzytkownik wymiennych nosnikow elektronicznych ponosi catkowita odpowiedzialno$¢ za powierzony do
uzytkowania sprzet oraz jest zobowigzany do stosowania sie do ponizszych zasad:

1. Zabrania sie pozostawiania bez opieki w miejscach publicznych no$nikéw wymiennych przetwarzajgcych
informacje Administratora.

2. Obowigzkiem Administratora Danych Osobowych lub Administratora Systemu Informatycznego jest stosowanie
szyfrowania dyskow twardych oraz nosnikdw wymiennych w celu zabezpieczenia przed wyciekiem danych
osobowych.

3. Komputery przenosne nalezy przewozi¢ jako bagaz podreczny i w miare mozliwosci je maskowac.
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4. Uzytkownik wykonujgc czynnosci zawodowe lub umowne w domu powinien zadba¢ o nalezyte zabezpieczenie
powierzonego sprzetu oraz dostepu do informacji przed nieautoryzowanym dostepem osob trzecich.

5. Zabrania sie spozywania positkow i picia podczas pracy z powierzonym sprzetem.

6. Zabrania sie udostepniania osobom trzecim nos$nikow elektronicznych informacji oraz powierzonego sprzetu
bedgcego wiasnoscig Administratora.

7. W przypadku utraty nosnika elektronicznego lub sprzetu komputerowego nalezy ten fakt bezzwtocznie zgtosi¢ do
Administratora Danych Osobowych, Administratora systemu Informatycznego lub Inspektora Ochrony Danych.

8. Problemy wynikajagce z nieprawidtowego funkcjonowania sprzetu komputerowego nalezy zgtaszac

Administratorowi Systemu Informatycznego.

8. Procedury tworzenia kopii zapasowych
§ 28

Metody i czestotliwos¢ tworzenia kopii zapasowych danych oraz kopii zapasowych systemu informatycznego uzywanego
do ich przetwarzania. Procedury obejmujg rowniez:

a) okreslenie, dla jakich danych wykonywane bedg kopie zapasowe, typ nosnikow, na ktorych bedg one
wykonywane oraz narzedzia programowe i urzgdzenia, ktére majg by¢ do tego celu wykorzystywane;

b) harmonogram wykonywania kopii zapasowych dla poszczegdinych zbiorébw danych wraz ze

wskazaniem odpowiedniej metody sporzgdzania kopii.

8.1. Zasady ogdine

§ 29

1. Kopie zapasowe systemow, baz danych i dokumentow uzytkowanych przez Administratora stuzg do zapewnienia
mozliwosci odtworzenia w przypadku utraty aktualnie uzytkowanych danych i/lub konfiguracji systemoéw i
aplikacji. Kopia zapasowa moze dotyczy¢ zaréwno pliku, jak rowniez baz danych oraz obrazu catego systemu.

2. Osobg odpowiedzialng za tworzenie kopii jest Administrator Systemow Informatycznych.

3. Tworzenie kopii odbywa sie zgodnie z procedurg tworzenia i odtwarzania kopii zapasowych i podlega rejestracji
zgodnie z zatgcznikiem nr 3 do Instrukcji Zarzgdzania Systemem Informatycznym (Zafgcznik nr 3 — Rejestr
tworzenia kopii). Rejestr prowadzony jest w postaci papierowej lub elektronicznej.

4. Miejsce przechowywania kopii jest zabezpieczone przed nieuprawnionym dostepem oraz skutkami zdarzen
takich, jak pozar, zalanie, oddziatywanie silnego pola elektromagnetycznego, promieniowanie, zanieczyszczenie
srodowiska na takim poziomie, jak jest zabezpieczony system, z ktérego kopia zapasowa zostata wykonana.

8.2. Zasady tworzenia kopii bezpieczenstwa
§ 30

1. Zbiory danych oraz oprogramowanie znajdujgce sie na komputerach Administratora jak rowniez bazy danych
oraz systemy znajdujace sie na serwerach Administratora i podwykonawcow powinny by¢ zabezpieczone w
postaci cyklicznie wykonywanych kopii bezpieczenstwa.

2. Kopie bezpieczenstwa nalezy wykonywac:
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a) przed dokonaniem zmian w konfiguracji systemoéw operacyjnych lub oprogramowania (w przypadku
systemow wirtualnych wykonywanie punktu przywracania systemu);

b) przed dokonaniem zmian w programach (np. zmiana wersj);

c) kopie plikbw na urzadzeniach  koncowych  zgodnie z okreSlonym  przez Administratora
harmonogramem czasowym.

Kopie bezpieczenstwa nalezy:
a) wykona¢ w co najmniej jednym egzemplarzu;

b) przechowywac w innym miejscu niz te, w ktérym zbiory eksploatowane sg na biezgco (co najmniej w innej
strefie pozarowej).

c) Dang kopie bezpieczenstwa nalezy przechowywa¢ do momentu wykonania nastepnej kopii
bezpieczenstwa.

8.3. Okres przechowywania kopii bezpieczenstwa

§ 31

Okres przechowywania kopi bezpieczenstwa zawierajgcych dane osobowe powinien by¢ ustalony przez Administratora i
przekazany do Administratora Systemu Informatycznego odpowiedzialnego za wykonywanie kopii zapasowych.

8.4. Zabezpieczanie kopii bezpieczenstwa

§ 32

Kopie bezpieczenstwa nalezy odpowiednio zabezpieczy¢ przed nieuprawnionym dostepem, naduzyciem lub
uszkodzeniem.

Nalezy zapewni¢ aby dostep do kopii bezpieczenstwa byt zgodny z nadanymi i autoryzowanymi
uprawnieniami.

Nalezy zapewni¢ aby procedury niszczenia kopii bezpieczenstwa byty zgodne z obowigzujgcymi
regulacjami i przepisami prawa.

8.5. Uzytkowanie sprzetu komputerowego, oprogramowania, nosnikéw danych

1.

§33
Do sprzetu komputerowego zalicza sie miedzy innymi:
a) komputery stacjonarne,
b) komputery przenosne (notebooki),
c) urzadzenie mobilne np. tablety, smartphony
d) drukarki,
€) sprzet sieciowy np. switch, router,
f) sprzet serwerowy, monitory,

g) osprzet dostarczony razem z wyzej wymienionym sprzetem lub zakupiony oddzielnie, a w
szczegolnosci: zasilacze, torby, klawiatury, myszki komputerowe.

Administrator Danych Osobowych, Administrator Systemu Informatycznego lub osoba upowazniona przez
Administratora odpowiada za poprawne dziatanie sprzetu komputerowego. Czynnos$¢ tg Administrator
Danych Osobowych, Administrator Systemu Informatycznego moze wykonywaé poprzez pracownikéw lub
wspotpracownikéw Administratora lub poprzez podmioty zewnetrzne.

Administrator Danych Osobowych lubAdministrator Systemu Informatycznego odpowiedzialny jest za
przygotowanie sprzetu komputerowego do prawidtowej i zgodnej z przeznaczeniem pracy.
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4. Administrator Danych Osobowych lub ASI jest zobowigzany do prowadzenia ewidencji posiadanego sprzetu
komputerowego oraz oprogramowania wraz z dostarczong dokumentacja.

5. Administrator Danych Osobowych lub ASI ma obowigzek przechowywaé karty gwarancyjne oraz klucze i
licencje do oprogramowania.

6. Administrator udziela pomocy uzytkownikowi w obstudze sprzetu i oprogramowania.

7. Administrator lub Administrator Systemu Informatycznego ma prawo instalowa¢ wytgcznie licencjonowane
oprogramowanie lub oprogramowanie, ktére nie wymaga optaty licencyjnej, zgodnie z warunkami licencji.

8. Uzytkownik jest zobowigzany do dbatosci o sprzet oraz oprogramowanie, a takze odpowiedzialny jest za
zabezpieczenie go przed uzywaniem przez osoby nieuprawnione oraz do ochrony przed kradziezg lub
zagubieniem.

9. Uzytkownik nie moze samodzielnie zmienia¢ konfiguracji przekazanego sprzetu komputerowego oraz instalowac
lub usuwac¢ oprogramowania, w tym nie moze uzywacé na przekazanym sprzecie prywatnego oprogramowania.
Zalecane jest aby uzytkownik nie posiadat uprawnien administracyjnych na komputerze.

10. Uzytkownik nie moze udostepnia¢ powierzonego mu sprzetu stuzbowego, w szczegolnosci urzgdzen mobilnych,
osobom trzecim.

8.6. Procedura zdalnego dostepu do systeméw informatycznych
§ 34

Mozliwosci zdalnego dostepu do systemdéw informatycznych administratora, ktérego celem moze by¢ sSwiadczenie
ustugi wsparcia technicznego lub utrzymania systemu informatycznego.

Do nawigzywania zdalnych potgczen administracyjnych lub uzytkownikdw umozliwiajacych zdalng prace muszg byc¢
stosowane:

a) rozwigzania  komunikacyjne bazujgce na bezpiecznych standardach komunikacji zapewniajgce
szyfrowanie transmis;ji;

b) uzytkownik systemu musi zezwoli¢ na autoryzacje zdalnego potgczenia poprzez podanie id sesji oraz hasta
dostepowego;

c) uzytkownik inicjujacy zdalne potgczenie zobowigzany jest nadzorowac proces zdalnego potgczenia;
d) po zakonczeniu pracy zdalnej sesja musi zosta¢ zamknieta;

€) pracownicy korzystajgcy z tzw. zdalnej pracy, moga korzystac tylko i wytgcznie z rozwigzan zaakceptowanych i
nadzorowanych przez Administratora Systemu Informatycznego.

8.7. Zabezpieczenie systemu informatycznego przed utrata danych
spowodowang awarig zasilania lub zaktéceniami w sieci zasilajacej

§ 35

Wszystkie urzadzenia informatyczne (komputery, serwery, urzgdzenia sieciowe), na ktérych zainstalowane jest
oprogramowanie stuzgce do przetwarzania danych osobowych, powinny by¢ zasilane z wydzielonej sieci oraz
zabezpieczone przed krotkotrwatymi zanikami napiecia, przepieciami itp., przy pomocy zasilaczy awaryjnych (UPS).
Minimalny czas podtrzymania zasilania za pomocg zasilaczy awaryjnych nie moze by¢ krétszy niz 15 minut. W przypadku
urzgdzen serwerowych zalecany czas podtrzymania to min. 2 godziny.

9. Sposéb zabezpieczania systemu informatycznego przed dziatalnoscia
szkodliwego oprogramowania

§ 36

Sposoéb zabezpieczenia systeméw informatycznych przed dziatalno$cig oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu majgcego wptyw na integralnos¢, poufnos¢ i dostepno$¢ danych. Procedury
obejmujg réwniez:

a) zdefiniowane zrédta przedostania sie szkodliwego oprogramowania do systemu oraz dziatania, jakie nalezy
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podejmowac, aby minimalizowa¢ mozliwo$c¢ jego zainstalowania sie;

b) zastosowane narzedzia programowe, ktorych zadaniem jest przeciwdziatanie skutkom szkodliwego
oprogramowania;

c) metody i czestotliwos¢ aktualizacji definicji wirusbw oraz osoby odpowiedzialne za zarzadzanie
oprogramowaniem antywirusowym;

d) sposdb postepowania uzytkownikéw na okolicznos¢ zidentyfikowania zagrozen.

9.1. Ochrona przed szkodliwym oprogramowaniem
§ 37

1. Systemy informatyczne nalezy chroni¢ przed szkodliwym oprogramowaniem (np. wirusy, trojany, bomby logiczne,
robaki) poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych

2. Zidentyfikowanymi obszarami systemow informatycznych Administratora narazonymi na ingerencje wirusdéw oraz
innego szkodliwego oprogramowania sg dyski twarde lub karty pamieci urzgdzen, elektroniczne nosniki
informacji, dostep do sieci publicznej, poczta e-mail.

3. Droga przedostania sie wirusow lub szkodliwego oprogramowania moze by¢ sie¢ publiczna, sie¢ lokalna lub
elektroniczne noéniki informaciji.

4. Stacje robocze, komputery przenosne, serwery muszg by¢ objete ochrong w czasie rzeczywistym za pomocg
oprogramowania antywirusowego oraz zapory (firewall), zapewniajgcych integralnos¢ zasobow
przechowywanych i przetwarzanych w systemie informatycznym Administratora.

5. Oprogramowanie antywirusowe uruchamiane jest przy starcie systemu, a uzytkownik nie posiada uprawnien do
jego wylgczenia. Mozliwos$¢ zatrzymania ustugi systemu antywirusowego posiada jedynie Administrator lub ASI.

6. Konfiguracja programu antywirusowego zapewnia ciggle monitorowanie otrzymywanych i wysytanych, a takze
uruchamianych plikow pod katem wystepowania oprogramowania ztosliwego.

7. System antywirusowy musi posiadaé mozliwo$¢ automatycznego skanowania kazdego zewnetrznego
elektronicznego nosnika informacji, ktéry jest podtgczany do urzgdzenia komputerowego.

8. W przypadku stwierdzenia pojawienia sie wirusa i braku mozliwosci usuniecia go przez program antywirusowy,
uzytkownik powinien skontaktowac sie z administratorem systemu.

9. W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia wirusow przez msystemm
antywirusowy,m ASI| podejmuje dziatania zmierzajgce do musuniecia zagrozenia.

W szczegodlnosci dziatania te moga obejmowacé: usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze
wzgledu na prawidiowe funkcjonowanie systemu informatycznego;

a) odtworzenie plikow z kopii zapasowych, po uprzednim sprawdzeniu, czy dane zapisane na kopiach
zapasowych nie sg zainfekowane;

b) samodzielng ingerencije w zawarto$¢ pliku — w zaleznos$ci od posiadanych kwalifikacji lub
skonsultowanie sie z odpowiednim serwisem.

10. Procedura usuwania awarii sprzetu lub oprogramowania
§ 38
1. W przypadku wystgpienia awarii Systemu Informatycznego pracownik lub wspétpracownik, ktéry jg stwierdzit

zobowigzany jest do zgtoszenia faktu wystgpienia awarii administratorowi danych, Administratorowi Systemu
Informatycznego lub osobie odpowiedzialnej za obstuge informatyczna.

2. Administrator danych lub osoba odpowiedzialna za obstuge informatyczng zobowigzany jest do niezwtocznego
podjecia czynno$ci zmierzajgcych do usuniecia awarii np. poprzez wezwanie serwisu.

3. Po usunieciu awarii administrator danych, osoba odpowiedzialna za obstuge informatyczng lub inny upowazniony
pracownik zobowigzany jest do:

a) uruchomienia Systemu Informatycznego;
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b) kontroli poprawnosci jego funkcjonowania;
c¢) kontroli integralnosci danych.

4. W przypadku stwierdzenia uszkodzenia danych zgromadzonych w Systemie, administrator danych, osoba
odpowiedzialna za obstuge informatyczng lub inny upowazniony pracownik zobowigzany jest do otworzenia
danych z ostatniej posiadanej kopii bezpieczenstwa (backup).

5. W przypadku gdy usuniecie awarii wymaga przekazania sprzetu komputerowego na zewnatrz, przed
przekazaniem tego sprzetu administrator danych, osoba odpowiedzialna za obstuge informatyczng lub inny
upowazniony pracownik zobowigzany jest do usuniecia z dyskéw twardych wszystkich danych, po ich uprzednim
skopiowaniu na inny nosnik. Jesli z przyczyn technicznych jest to niemozliwe, osoba przekazujgca sprzet ze
strony Kancelarii zobowigzana jest uzyska¢ od serwisanta protokdt przyjecia danych i zobowigzanie do
zachowania ich poufnosci.

11. Sposébb realizacji wymogéw odnotowania informacji o odbiorcach, ktérym
dane osobowe zostaly udostepnione

§ 39

Dla kazdej osoby, ktérej dane osobowe przetwarzane sg w systemie informatycznym, system ten powinien zapewnié
odnotowanie informacji o udostepnieniach danych odbiorcom, w rozumieniu art. 4 pkt 9 rozporzgdzenia ogdlnego,
zawierajgce informacje komu, kiedy i w jakim zakresie dane osobowe zostaty udostepnione.

12. Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania danych

§ 40

1. Cel, zakres, czestotiwos¢ oraz procedury wykonywania przegladow i konserwacji  sprzetu
informatycznego oraz podmioty i osoby do tego uprawnione. Procedury obejmujg rowniez:

a) sposdb nadzoru nad osobami spoza organizacji wykonujgcymi czynnosci konserwacyjne systemu; tryb
przekazywania sprzetu komputerowego do naprawy lub zniszczenia.Konserwacja i naprawa sprzetu
komputerowego, systemow informatycznych oraz no$nikéw informacji Administratora ma na celu zapewnienie
nieprzerwanej i bezpiecznej pracy tych systemow, zapobieganie utraty, uszkodzenia lub naruszenia
bezpieczenstwa.

2. Sprzet podlega konserwaciji wedtug ustalonego planu, wynikajgcego z zalecen producentow.

3. Naprawy oraz konserwacje urzgdzen komputerowych oraz zmiany w systemie informatycznym Administratora
przeprowadzane sg — o ile to mozliwe — przez upowaznionych pracownikéw Administratora lub upowaznione
firmy zewnetrzne.

4. Naprawy, konserwacje i zmiany w systemie informatycznym Administratora przeprowadzane przez serwisanta
zewnetrznego prowadzone sg pod nadzorem Administratora Danych Osobowych, Administratora Systemu
Informatycznego lub osoby upowaznionej przez Administratora w siedzibie Administratora (jesli to mozliwe) lub
poza siedzibg Administratora, po uprzednim usunieciu elementéw zawierajgcych dane osobowe, o ile nie wigze
sie to z nadmiernymi utrudnieniami.

5. Wszelkie prace, o ktdérych mowa powyzej, wykonywane przez podmiot zewnetrzny, powinny odbywac sie na
zasadach okreslonych w szczegdtowej umowie pomiedzy Administratorem a tymze podmiotem, z
uwzglednieniem klauzuli powierzenia przetwarzania danych lub klauzuli dotyczacej zachowania w poufnosci
przez wykonawce wszelkich informaciji, do ktérych ma dostep w czasie wykonywania ustugi.

6. W przypadku zdalnej obstugi serwisowej systeméw informatycznych Administratora, porty komunikacyjne
powinny by¢ wigczane jedynie na wyrazne zgdanie dostawcy takich ustug, za zgodg Administratora systemu
informatycznego i muszg by¢ ponownie odigczone tuz po zakonczeniu prac serwisowych.

7. Jesli nosnik danych (dysk, ptyta lub inne) zostanie uszkodzony i nie mozna go odczyta¢ ani usungé z niego
danych, nalezy go zniszczy¢ mechanicznie zgodnie z procedurami Administratora.

13. Postanowienia koncowe
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§ 41

Dokumentacja/instrukcja uzytkowania systemu informatycznego stanowi wewnetrzng regulacje Administratora i
obowigzuje wszystkich pracownikéw i wspétpracownikéw Administratora.

Dokumentacja/instrukcja uzytkowania systemu informatycznego obowigzuje od dnia jej wprowadzenia w zycie w
sposéb przyjety u Administratora. Wszelkie zmiany Dokumentacji/instrukcji uzytkowania systemu
informatycznego obowigzujg od dnia ich wprowadzenia w zycie w sposob przyjety u Administratora.

Kazdy kto przetwarza dane posiadane przez Administratora zobowigzany jest do stosowania przy przetwarzaniu
danych osobowych postanowiehn zawartych w niniejszej Dokumentacji/instrukcji uzytkowania systemu
informatycznego.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu potraktowane
beda jako ciezkie naruszenie obowigzkdw pracowniczych lub niewykonanie zobowigzania w przypadku stosunku
prawnego innego niz stosunek pracy.

W sprawach nieuregulowanych w niniejszej instrukcji majg zastosowanie przepisy powszechnie obowigzujgcego
prawa, w tym w szczegolnosci przepisy rozporzadzenia RODO.
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Zatgcznik nr 1

Rejestr Uprawnien do Systeméw Informatycznych

REJESTR UPRAWNIEN DO SYSTEMOW INFORMATYCZNYCH

Imig i nazwisko osoby
uprawnionej

Data nadania
uprawnienia

Data ustania
uprawnienia

Nazwa/
systemu/ustugi/
udziatu

Identyfikator/login

Osoba odpowiedzialna
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Zatacznik nr 2

WNIOSEK O NADANIE/MODYFIKACJE/ODEBRANIE UPRAWNIEN DLA UZYTKOWNIKA W
SYSTEMIE INFORMATYCZNYM

Nowy uzytkownik Modyfikacja uprawnien Odebranie uprawnien w systemie
DoTYCZY SYSTEMU:

nazwa systemu/rodzaj konta

Imie i nazwisko uzytkownika:

Jednostka Organizacyjna/Dziat:

Posiada upowaznienie do
przetwarzania danych osobowych:

TAK NIE

Opis zakresu uprawnien uzytkownika w systemie informatycznym i uzasadnienie:

Data obowigzywania uprawnienia:

Data zgtoszenia: Podpis Administratora Danych Osobowych
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Zatgcznik nr 3

REJESTR TWORZENIA KOPII
Nazwa systemu Nazwa Rodzaj kopii (baza | Typ kopii Wolumen | Miejsce Data Osoba
serwera danych, poczta, (petna, (GB) przetrzymywani | Tworzenia odpowiedzialna
pliki) réznicowa, a kopii
przyrostowa)
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