ZARZADZENIE NR 119/2018
BURMISTRZA MIASTA ZAROW

z dnia 9 lipca 2018 r.

w sprawie wprowadzenia dokumentacji do uzytku stuzbowego w zakresie ochrony danych osobowych

Na podstawie art. 30 ust. 1 ustawy zdnia 8 marca 1990r. o samorzadzie gminnym (Dz.U. z2018r.
poz. 994 z p6zn. zm.) i art. 24 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych iw
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dziennik Urzgdowy Unii Europejskiej, L 119, 4 maja 2016), zarzadzam, co nastepuje:

§ 1. Wprowadza si¢ do uzytku stuzbowego nastepujace dokumenty:
1) Podstawowe zasady ochrony danych osobowych - zalacznik nr 1,
2) Strategi¢ bezpieczenstwa informacji - zalacznik nr 2,
3) Polityke bezpieczenstwa danych osobowych - zatgcznik nr 3,
4) Standardy zabezpieczen - zatacznik nr 4,
5) Procedury zarzadzania dostepem do systemu przetwarzania danych osobowych - zatgcznik nr 5,
6) Procedury reagowania na naruszenia ochrony danych - zalacznik nr 6.

§ 2. Zobowigzuje si¢ wszystkich pracownikéw Urzedu Miejskiego w Zarowie do zapoznania si¢ z niniejszym
zarzadzeniem i jego zatacznikami oraz do przestrzegania zasad zawartych w tych dokumentach.

§ 3. Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy Zarow.
§ 4. Zataczniki do zarzadzenia zawierajg informacje prawnie chronione i nie podlegaja publikacji.

§ 5. Zarzadzenie wchodzi w zycie z dniem podjgcia.
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Podstawowe zasady ochrony danych osobowych

Urzad Miejski w Zarowie
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Wstep

»,Podstawowe zasady ochrony danych osobowych” stanowig wyciag
najistotniejszych zapisdw zawartych w dokumentacji ochrony danych
osobowych Urzedu Miejskiego w Zarowie i obowiagzujg wszystkich
pracownikdw oraz wspotpracownikow Urzedu majacych dostep

do systemu przetwarzania nadany przez Administratora Danych
Osobowych.

Obowigzki oséb upowainionych do przetwarzania danych
osobowych

Ochrona danych osobowych przetwarzanych w Urzedzie Miejskim w Zarowie dotyczy wszystkich 0séb,
(pracownikéw i wspétpracownikéw), ktére majg dostep do informacji zbieranych, przetwarzanych oraz
przechowywanych tak w formie tradycyjnej, jak i za pomocg systemu informatycznego bez wzgledu na
petniong funkcje, zajmowane stanowisko oraz miejsce wykonywania pracy, w tym charakter stosunku
pracy. Obowigzek zachowania tajemnicy istnieje rdwniez po ustaniu zatrudnienia lub wspotpracy.

Do obowigzkéw osdb przetwarzajgcych dane osobowe nalezy znajomos$é, zrozumienie dziatania
i stosowanie wszelkich dostepnych srodkéw ochrony danych, a w szczegdlnosci:

e Przestrzeganie zasad bezpieczedstwa przetwarzania danych osobowych okreslonych
w niniejszej dokumentacji ochrony danych osobowych.

e Przetwarzanie danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach lub ich
czesciach.

e Zabezpieczenie zbioréow danych osobowych oraz dokumentéw zawierajgcych dane osobowe
przed dostepem o0séb nieupowaznionych za pomocg $Srodkéw okreslonych w niniejszej
dokumentacji.

e Nieudzielanie informacji o danych osobowych przetwarzanych w Jednostce Organizacyjnej
innym podmiotom, chyba, ze obowigzek taki wynika z przepiséw prawa.

e Bezzwloczne zawiadomienie Inspektora ODO lub Administratora Danych Osobowych
o wszelkich przypadkach naruszenia bezpieczenstwa danych osobowych, a takze
o przypadkach utraty lub kradziezy dokumentéw lub innych no$nikdw zawierajgcych dane
osobowe.

e  Wykorzystywanie komputerdw stuzbowych tylko i wytgcznie do realizacji zadan i obowigzkéw
stuzbowych.

e Tworzenie kopii zapasowych dokumentéw tworzonych i przechowywanych na lokalnych
stacjach roboczych badz laptopach stuzbowych przy pomocy udostepnionych przez ASI
mechanizmdw lub programow.
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e Wykorzystywanie sieci lokalnej, poczty stuzbowej jak i dostepu do Internetu tylko i wytgcznie
w zakresie wymaganym do prawidtowego wykonywania obowigzkéw stuzbowych.
Bezwzglednie zabrania sie wykorzystywania dostepu do sieci Internet w celu wymiany
informacji prywatnych lub stanowigcych wifasnos¢ Urzedu a takie odwiedzania stron
o tresciach ogdlnie przyjetych jako niebezpieczne.

Obowiazki Kierownikdw komorek organizacyjnych Urzedu

Kierownicy komdrek organizacyjnych oraz osoby zatrudnione na samodzielnych stanowiskach realizujg
zadania w zakresie ochrony danych osobowych, w szczegdlnosci przez:

e Stosowanie niezbednych s$rodkéw technicznych i organizacyjnych, okreslonych w celu
zapewnienia ochrony przetwarzanych danych osobowych w podlegtej komdrce organizacyjnej.

e Kontrolowanie przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych
przez podlegtych pracownikow.

Obowigzki informacyjne

Dane osobowe przetwarzane w Urzedzie Miejskim w Zarowie moga by¢ pozyskiwane bezposrednio
od 0s6b, ktorych dotyczg lub z innych Zzrédet w granicach dozwolonych przepisami prawa.

1. W przypadku zbierania danych osobowych od osoby, ktérej dane dotyczg, nalezy poinformowad te
osobe w przystepnej dla niej formie o:

e Tozsamosci i danych kontaktowych Administratora Danych Osobowych oraz tozsamosci
i danych kontaktowych jego przedstawiciela, jezeli istnieje.

o Wspdtadministratorach (jesli dotyczy) i ich danych kontaktowych.

e Danych kontaktowych Inspektora Ochrony Danych Osobowych.

e Celach przetwarzania, do ktérych majg postuzy¢ dane osobowe.

e Podstawie prawnej przetwarzania.

e Prawnie uzasadnionym interesie realizowanym przez ADO lub przez strone trzecia, jezeli
przetwarzanie odbywa sie na podstawie prawnie usprawiedliwionego interesu ADO (art. 6 ust.
1 lit. f RODO).

e Odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istniejg.

e Transferze danych do panstwa trzeciego.

e Okresie, przez ktory dane osobowe bedga przechowywane, a gdy nie jest to mozliwe, kryteriach
ustalania tego okresu.

e Prawie do:
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- zadania od Administratora dostepu do danych osobowych dotyczgcych osoby, ktérej dane
dotycza,

- ich sprostowania, usuniecia lub ograniczenia przetwarzania,

- whniesienia sprzeciwu wobec przetwarzania,

- przenoszenia danych.

e Prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem (jezeli
przetwarzane sg dane zwykte (art. 6 ust. 1 lit. a) RODO) lub szczegdlnej kategorii (art. 9 ust. 2
lit. a) RODO).

e Prawie wniesienia skargi do organu nadzorczego (Urzedu Ochrony Danych Osobowych)

e Informacji, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje niepodania danych.

e Informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu (art. 22 ust.
1i 4 RODO) oraz istotnych informacjach o zasadach ich podejmowania, a takze o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

2. W przypadku zbierania danych osobowych z innego Zrédfa niz od osoby, ktdérej dane dotyczg,
zgodnie z art. 14 ust. 1i 2 RODO, nalezy poinformowad te osobe w przystepnej dla niej formie o:

e Informacjach z punktéw wskazanych powyzej.

e Kategoriach odnosnych danych osobowych.

e Zrédle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu
ich ze zrédet powszechnie dostepnych.

Klauzule informacyjne

e Powyzsze informacje nalezy przekaza¢ w formie zwieztej, przejrzystej, zrozumiatej i tatwo
dostepnej oraz jasnym i prostym jezykiem.

e Klauzula informacyjna moze by¢ réwniez opatrzona standardowymi znakami graficznymi,
ktére w widoczny, zrozumiaty i czytelny sposdb przedstawig sens zamierzonego przetwarzania.

e Obowigzek informacyjny nalezy spetni¢ na pismie lub w inny sposéb, w tym w stosownych
przypadkach - elektronicznie.

e Spetnienie obowigzku informacyjnego w stosunku do oséb musi by¢ wolne od optat.

e Wzér ogdlny klauzuli informacyjnej zawarty jest w Zatgczniku nr 1 do ,,Polityki bezpieczeristwa
danych osobowych”. (Przyktadowe klauzule informacyjne dla Urzedu zawarte
sg w dokumentacji ochrony danych osobowych oraz w zatgczeniu do niniejszego dokumentu).
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Prawa osadb, ktorych dane sg przetwarzane

Zgodnie z Rozporzadzeniem Administrator Danych Osobowych jest zobowigzany zapewni¢ kazdej
osobie, ktérej dane sg przetwarzane, kontrole nad dotyczacymi jej danymi, niezaleznie od tego, kto
i w jakim celu je przetwarza.

Prawa osdb, ktérych dane sg przetwarzane:
1. Prawo do bycia poinformowanym o operacjach przetwarzania.
2. Prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych.

3. Prawo do zgdania sprostowania (poprawiania) danych osobowych - w przypadku gdy dane s3
nieprawidtowe lub niekompletne.

4. Prawo do zadania usuniecia danych osobowych (tzw. prawo do bycia zapomnianym) w przypadku,
gdy:

e dane nie sg juz niezbedne do celéw, dla ktérych byty zebrane lub w inny sposdéb przetwarzane,

e 0soba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych osobowych,

e osoba, ktérej dane dotyczg wycofata zgode na przetwarzanie danych osobowych, ktéra jest
podstawg przetwarzania danych i nie ma innej podstawy prawnej przetwarzania danych,

e dane osobowe przetwarzane sg niezgodnie z prawem,

e dane osobowe muszg by¢ usuniete w celu wywigzania sie z obowigzku wynikajgcego
Z przepisow prawa.

5. Prawo do zgdania ograniczenia przetwarzania danych osobowych w przypadku, gdy:

e 0so0ba, ktérej dane dotyczg kwestionuje prawidtowos¢ danych osobowych,

e przetwarzanie danych jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usunieciu danych, zgdajgc w zamian ich ograniczenia,

e Administrator nie potrzebuje juz danych dla swoich celéw, ale osoba, ktérej dane dotycza,
potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen,

e o0soba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych do czasu ustalenia,
czy prawnie uzasadnione podstawy po stronie Administratora sg nadrzedne wobec podstawy
sprzeciwu.

6. Prawo do przenoszenia danych w przypadku, gdy tgcznie spetnione sg nastepujgce przestanki:

e przetwarzanie danych odbywa sie na podstawie umowy zawartej z osobg, ktérej dane dotyczg
lub na podstawie zgody wyrazonej przez te osobe,
e przetwarzanie odbywa sie w sposéb zautomatyzowany.
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7. Prawo sprzeciwu wobec przetwarzania danych w przypadku, gdy facznie spetnione sg nastepujgce
przestanki:

e zaistniejg przyczyny zwigzane ze szczegdlng sytuacja osoby, ktérej dane dotycza, w przypadku
przetwarzania danych na podstawie zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej przez Administratora,

e przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub przez strone trzecig, z wyjgtkiem sytuacji,
w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa
i wolnosci osoby, ktdérej dane dotyczg, wymagajace ochrony danych osobowych,
w szczegdblnosci gdy osoba, ktérej dane dotyczg jest dzieckiem.

8. Prawo do tego, by nie podlegac profilowaniu.

9. W przypadku, gdy przetwarzanie danych osobowych odbywa sie na podstawie zgody
na przetwarzanie danych osobowych (art. 6 ust. 1 lit a RODO), prawo do cofniecia tej zgody
w dowolnym momencie. Cofniecie to nie ma wptywu na zgodno$¢ przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem, z obowigzujgcym prawem.

10. W przypadku powziecia informacji o niezgodnym z prawem przetwarzaniu w Urzedzie Miejskim
w Zarowie danych osobowych, prawo wniesienia skargi do organu nadzorczego wtasciwego
w sprawach ochrony danych osobowych (Urzedu Ochrony Danych Osobowych).

Zasady wyrazania zgody na przetwarzanie danych osobowych

Aby przetwarzanie danych byto zgodne z prawem, powinno sie odbywac na podstawie zgody osoby,
ktérej dane dotyczg lub na innej uzasadnionej podstawie przewidzianej prawem:

e przepisu prawa,

e umowy zawartej z podmiotem danych,

e realizacji celéw dla dobra publicznego,

e prawnie usprawiedliwionego celu Administratora Danych Osobowych, jezeli nie narusza praw
i wolnosci podmiotu danych.

Podstawg prawng przetwarzania danych osobowych moze by¢ przepis zawarty w RODO albo w innym
akcie prawnym Unii lub w prawie panstwa cztonkowskiego, o ktérych mowa w Rozporzgdzeniu.
W Urzedzie Miejskim w Zarowie przetwarzanie danych osobowych odbywa sie na podstawie przepiséw
prawa zawartych w:

1. Ustawie z dnia 8 marca 1990 r. o samorzadzie gminnym.
2. Ustawie z dnia 24 wrzes$nia 2010 r. o ewidencji ludnosci.
3. Ustawie z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej Polskie;j.
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Ustawie z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych.

5. Ustawie z dnia 28 listopada 2014 r. Prawo o aktach stanu cywilnego.
Ustawie z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w wode i zbiorowym odprowadzaniu
Sciekéw.

7. Ustawie z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci i przeciwdziataniu
alkoholizmowi i aktéw wykonawczych.

8. Ustawie z dnia 23 stycznia 2004 r. o podatku akcyzowym.

9. Ustawie z dnia 29 wrzes$nia 1994 r. o rachunkowosci.

10. Ustawie z dnia 15 kwietnia 2011 r. o systemie informacji oswiatowej.

11. Ustawie z dnia 21 sierpnia 1997 r. o gospodarce nieruchomosciami.

12. Ustawie z dnia 2 lipca 1994 r. o najmie lokali mieszkalnych i dodatkach mieszkaniowych.

13. Ustawie z dnia 6 marca 2018 r. o Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
i Punkcie Informacji dla Przedsiebiorcy.

14. Ustawie z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci i porzadku w gminach.

15. Rozporzadzeniu Ministra Rozwoju Regionalnego i Budownictwa w sprawie ewidencji gruntéw
i budynkéw.

16. Rozporzadzeniu Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania
i rozpatrywania skarg i wnioskow.

17. Rozporzadzeniu Ministra Administracji i Cyfryzacji z 9 stycznia 2012r. w sprawie ewidencji
miejscowosci ulic i adresow.

oraz innych aktach prawa powszechnie obowigzujgcego, do ktérych stosowania z mocy ustawy
zobligowany jest Urzad.

Klauzula zgody

Zgoda osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, Swiadome ijednoznaczne okazanie
woli, ktéorym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Zgoda wyrazana jest na przetwarzanie danych w celu i zakresie podanym w klauzuli informacyjne;j
udostepnionej osobie, ktorej dane sg przetwarzane i powinna zawiera¢ nazwe i dane kontaktowe
Administratora Danych Osobowych. Wzér ogdlny klauzuli zgody na przetwarzanie danych osobowych
zawarty jest w Zataczniku nr 2 do ,,Polityki bezpieczeristwa danych osobowych”.

Ogdlne zasady wyrazania zgody na przetwarzanie danych osobowych

1. Zgoda jest wyrazana dla konkretnego administratora danych. W przypadku, gdy administrator
udostepnia pozyskane dane innym administratorom (do wtasnych celéw, np. marketingowych),
powinien pozyska¢ odrebng zgode. Kazde udostepnienie danych powinno by¢ odnotowywane
przez administratora, aby zachowac zasade rozliczalnosci.
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2. Zgoda powinna stanowi¢ odrebne oswiadczenie, nie moze by¢ zawarta w umowie na $wiadczenie
ustugi ani regulaminie.

3. Zgoda powinna dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych w tym samym celu
lub w tych samych celach. Jezeli przetwarzanie stuzy réznym celom, potrzebna jest zgoda
na wszystkie te cele.

Zasady wyrazania zgéd w Urzedzie Miejskim w Zarowie

1. Na przetwarzanie danych oséb zamieszkatych w obrebie Gminy zgoda nie jest wymagana, ale tylko
w zakresie niezbednym do wypetnienia przez Urzad obowigzkéw okreslonych przepisami prawa.
W przypadku przetwarzania danych wykraczajgcych poza niezbedny zakres, zgoda jest wymagana.

2. Przetwarzanie danych pracownikéw, ale tylko i wytgcznie w zakresie i celu niezbednym
do zapewnienia prawidtowego funkcjonowania Urzedu, zgodnie z przepisami prawa, nie wymaga
zgody. Natomiast na przetwarzanie danych ponad zakres okreslony przepisami prawa, zgoda jest
wymagana.

3. Przetwarzanie danych kandydatéw do pracy w procesie rekrutacyjnym wymaga ich zgody.

4. W przypadku zamieszczania na stronie internetowe]j Urzedu danych obejmujgcych imie, nazwisko,
petniong funkcje oraz wizerunek oséb zatrudnionych w Urzedzie nie jest wymagana zgoda.

Udostepnianie danych osobowych

Udostepnienie innemu administratorowi, czyli przekazanie danych osobowych ma miejsce wéwczas,
gdy jeden administrator udostepnia dane drugiemu i kazdy z tych administratoréw wykorzystuje je
do witasnych celéw.

Urzad udostepnia dane osobowe przetwarzane we witasnych zbiorach tylko osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa lub za zgodg osoby, ktérej dane dotycza.
Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastgpi¢c wytgcznie
po pozytywnym zweryfikowaniu prawnych przestanek dopuszczalnosci takiego udostepnienia.

Urzad udostepnia w trybie jednostkowym dane z rejestru mieszkaicéw Zarowa lub z rejestru
zamieszkania cudzoziemcdw w Zarowie. Przez dane jednostkowe rozumie sie informacje dotyczace
jednej osoby lub imion i nazwisk wszystkich oséb zameldowanych pod jednym adresem. Do korzystania
z nich sg uprawnione m.in.:

e organy administracji publicznej, sady, prokuratura,
e Policja,
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e Straz Graniczna,

e Stuzba Wiezienna,

e Stuzba Kontrwywiadu Wojskowego i Stuzba Wywiadu Wojskowego,

e Stuzba Celna,

e Zandarmeria Wojskowa,

e Agencja Bezpieczenstwa Wewnetrzne,

e Agencja Wywiadu,

e  Biuro Ochrony Rzadu,

e Centralne Biuro Antykorupcyjne,

o Szef Krajowego Centrum Informacji Kryminalnych,

e organy wyborcze,

e straze gminne (miejskie),

e komornik sgdowy- w zakresie niezbednym do prowadzenia postepowania egzekucyjnego,

e organy kontroli skarbowej i wywiadu skarbowego,

e panstwowe i samorzagdowe jednostki organizacyjne oraz inne podmioty - w zakresie
niezbednym do realizacji zadan publicznych okreslonych w odrebnych przepisach,

e Polski Czerwony Krzyz - w zakresie danych oséb poszukiwanych.

Dane mogg by¢ rowniez udostepnione:

e osobom ijednostkom organizacyjnym, pod warunkiem wykazania swojego interesu prawnego
lub faktycznego do otrzymania takich informacji ( przypadku powotania sie na interes prawny
whioskodaweca jest zobowigzany wskaza¢ przepis prawa materialnego, na podstawie ktérego
jest uprawniony do zadania udostepnienia danych osobowych innej osoby lub zataczyé
dokumenty potwierdzajgce ten interes),

e jednostkom organizacyjnym, w celach badawczych, statystycznych, badania opinii publicznej,
jezeli po wykorzystaniu dane te zostang poddane takiej modyfikacji, ktéra nie pozwoli ustali¢
tozsamosci oséb, ktérych dane dotyczg,

e innym osobom i jednostkom organizacyjnym, jezeli wykazg interes faktyczny w otrzymaniu
danych, pod warunkiem uzyskania zgody osdb, ktérych dane dotycza.

Urzagd moze odmoéwic udostepnienia danych osobowych, jezeli spowodowatoby to istotne naruszenia
dobr osobistych oséb, ktérych dane dotycza.

Urzad Miejski w Zarowie udostepnia dane na podstawie Ustawy z dnia 24 wrze$nia 2010 r. o ewidencji
ludnosci i Ustawy z dnia 6 sierpnia 2010 r. o dowodach osobistych po ztozeniu przez wnioskodawce:

e Whniosku o udostepnienie danych z rejestru mieszkancéw, rejestru zamieszkania
cudzoziemcdw oraz rejestru PESEL,
e Whniosku o udostepnienie danych w trybie jednostkowym rejestru dowoddéw osobistych.

Warunkiem udostepnienia danych jest dotgczenie do wniosku stosownych dokumentéw:
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e dokumentéw potwierdzajacych interes prawny wnioskodawcy (np. wezwania sgdowe,
wezwania komornicze, dokumenty potwierdzajgce zobowigzanie wobec wnioskodawcy osoby,
ktérej dane majg by¢ udostepnione np. wyroki sgdowe, umowy, wezwania do zapfaty,
wezwanie przedsgdowe wraz z potwierdzeniem braku odbioru, postanowienia i decyzje innych
organéw),

e dokumentéw potwierdzajgcych interes faktyczny. Jezeli zgdanie udostepnienia danych nie
wynika wprost z przepisow prawa, wnioskodawca jest zobowigzany przedstawi¢ wiarygodng
potrzebe posiadania danych osoby, ktérej dotyczg. Ponadto osoba, ktdrej dane dotycza, musi
wyrazi¢ zgode na udostepnienie jej danych.

Udostepniajgc dane osobowe innym podmiotom lub osobom, ktérych dane dotyczg, nalezy taki fakt
odnotowac w zatwierdzony sposéb. Wykaz udostepnien danych innym podmiotom stanowi Zatgcznik
nr 3, natomiast wykaz udostepnien danych osobom, ktérych dane dotycza, stanowi Zatgczniki nr 4
do ,,Polityki bezpieczenstwa danych osobowych”.

Powierzenie przetwarzania danych

Powierzenie przetwarzania danych osobowych ma miejsce wéwczas, kiedy dane przekazane sg innemu
podmiotowi w celu wykonania okreslonych czynnosci przetwarzania, lecz Administratorem Danych
Osobowych pozostaje nadal powierzajgcy dane. Powierzenie przetwarzania danych osobowych moze
mie¢ miejsce wytgcznie na podstawie pisemnej umowy okreslajacej w szczegdlnosci:

e przedmiot przetwarzania,

e czas trwania przetwarzania,

e charakteri cel przetwarzania,

e rodzaj danych osobowych,

e kategorie osdb, ktérych dane dotyczg,

e obowigzki i prawa Administratora Danych Osobowych.

Umowa musi okresla¢ réwniez zakres odpowiedzialnosci podmiotu, ktéremu powierzono
przetwarzanie danych ztytutu niewykonania lub nienalezytego wykonania umowy. W przypadku
naruszenia zapisOw zawartych w umowie powierzenia, Urzagd moze jg wypowiedzie¢ ze skutkiem
natychmiastowym.

Wzdér umowy powierzenia stanowi Zatgcznik nr 5 do ,,Polityki bezpieczenstwa danych osobowych”.

Powierzenie przetwarzania danych osobowych musi uwzglednia¢ wymogi wynikajagce z RODO.
W szczegdlnosci podmiot zewnetrzny, ktéremu ma zosta¢ powierzone przetwarzanie danych
osobowych, jest zobowigzany przed rozpoczeciem ich przetwarzania do:

e przestrzegania zasad zawartych w niniejszej dokumentacji ochrony danych osobowych,
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e wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych
bezpieczenstwo i odpowiedni poziom ochrony danych.

Wymagane jest zatem, aby w umowach stanowigcych podstawe powierzenia umieszczone zostaty
prawa Urzedu Miejskiego w Zarowie.

Powierzenie przetwarzania danych osobowych nie oznacza zwolnienia z odpowiedzialnosci odbiorcy
danych za przetwarzanie ich zgodnie z prawem. Zatem odpowiedzialno$¢ za ich przetwarzanie
spoczywa zarowno na Administratorze, ktéry te dane powierzyt, jak i na podmiocie, ktéremu dane
powierzono.

Podmiot, z ktérym zawarto umowe powierzenia, zobowigzany jest do bezwzglednego zachowania
w poufnosci wszelkich informacji uzyskanych w zwigzku z wykonywaniem czynnosci na rzecz Urzedu,
takze po zakonczeniu ich realizacji. Obowigzek ten nie dotyczy informacji, co do ktérych Urzad ma
natozony ustawowy obowigzek publikacji lub ktére stanowig informacje jawne, publiczne
opublikowane przez Urzad Miejski w Zarowie.

Wykaz podmiotéw, z ktérymi zawarto umowy powierzenia, stanowi Zatgcznik nr 6 do ,Polityki
bezpieczenstwa danych osobowych”.

Zasady dotyczace dostepu do systemu przetwarzania danych
osobowych

1. Dostep do systemu przetwarzania danych osobowych w Urzedzie Miejskim w Zarowie moze
uzyska¢ wytgcznie osoba upowazniona do przetwarzania danych przez Administratora Danych
Osobowych. Dotyczy to zaréwno dostepu do systemu tradycyjnego (kartotek, ksigg, skorowidzéw,
akt osobowych, wykazéw itp.), jak i systemu informatycznego. Wzdér upowaznienia stanowi
Zatacznik nr 1 do ,,Procedur zarzgdzania dostepem do systemu przetwarzania”.

Inspektor Ochrony Danych Osobowych prowadzi ,Wykaz oséb upowaznionych do przetwarzania
danych osobowych”. Wykaz stanowi Zatacznik nr 2 do ,Procedur zarzgdzania dostepem
do systemu przetwarzania”.

2. Dostep do systemu informatycznego, w ktérym przetwarzane sg dane osobowe, moze uzyskaé
wyfacznie osoba upowazniona do przetwarzania przez Administratora Danych Osobowych
i zarejestrowana jako uzytkownik w systemie informatycznym przez Administratora Systemu
Informatycznego na podstawie wniosku o nadanie/odebranie uprawnien w systemie
informatycznym. Wzér wniosku stanowi Zatgcznik nr 3 do ,Procedur zarzadzania dostepem
do systemu przetwarzania”.

Inspektor Ochrony Danych Osobowych prowadzi ,Rejestr osdb, ktdrym nadano uprawnienia.
Rejestr stanowi Zatacznik nr 4 do ,,Procedur zarzadzania dostepem do systemu przetwarzania”.
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3. Kazdy upowazniony do przetwarzania pracownik zatrudniony w Urzedzie Miejskim w Zarowie
(réwniez stazysta, praktykant) przed przystgpieniem do systemu przetwarzania, jest zobowigzany
odby¢ szkolenie, zapoznac¢ sie z zasadami ochrony danych osobowych opisanymi w niniejszej
dokumentacji oraz podpisa¢ oswiadczenie pracownika o zachowaniu poufnosci. Wzor
oswiadczenia pracownika stanowi Zatgcznik nr 5 do ,,Procedur zarzadzania dostepem do systemu
przetwarzania”.

4. Kazda upowazniona osoba, niezatrudniona w Urzedzie (np. osoba wykonujaca prace zlecone),
przed przystgpieniem do systemu przetwarzania, jest zobowigzana, zapozna¢ sie z zasadami
ochrony danych osobowych obowigzujgcymi w Urzedzie oraz podpisa¢ oswiadczenie o zachowaniu
poufnosci. Wzér oswiadczenia stanowi Zatacznik nr 6 do ,Procedur zarzgdzania dostepem
do systemu przetwarzania”.

5. Osoba upowazniona do przetwarzania danych osobowych mozie je przetwarza¢ wytacznie
w zakresie ustalonym przez bezposredniego przetozonego lub Administratora Danych Osobowych
i tylko w celu wykonywania natozonych na nig obowigzkéw.

6. Zakres dostepu do zbioréw danych osobowych w systemie informatycznym Urzedu przypisany jest
do unikatowego identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w systemie.

7. Pracownicy Urzedu nieupowaznieni do przetwarzania danych osobowych, wykonujgcy prace
porzadkowe i konserwatorskie sg zobowigzani do podpisania oswiadczenia o zachowaniu
poufnosci (Zatacznik nr 6).

8. W przypadku koniecznosci dostepu do obszaru przetwarzania osdéb nieupowaznionych, ktére
muszg dokona¢ doraznych prac o charakterze serwisowym lub innym, podpisujg one oswiadczenie
o zachowaniu poufnosci (Zatacznik nr 6), chyba ze czynnosci odbywajg sie pod nadzorem osoby
upowaznionej do przetwarzania danych.

9. Firmy wykonujace prace zlecone na rzecz Urzedu, zobowigzane sg do zapewnienia $rodkow
technicznych i organizacyjnych zapewniajacych bezpieczenstwo przetwarzanych danych zgodnie
z zasadami ochrony danych osobowych obowigzujgcymi w Urzedzie, a pracownicy tych firm muszg
sie do tych zasad stosowac.

Metody uwierzytelnienia uzytkownikow w systemie
informatycznym

W Urzedzie Miejskim w Zarowie system informatyczny, w ktérym przetwarza sie dane osobowe,
wyposazony jest w mechanizmy uwierzytelniania uzytkownikéw przy pomocy identyfikatora i hasta.
Po zalogowaniu sie do systemu informatycznego dostep do poszczegdlnych programéw, baz danych
i aplikacji, w ktérych przetwarzane sg dane osobowe, jest mozliwy po dokonaniu uwierzytelnienia
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rowniez za pomocg identyfikatora i hasta i powinien przebiegaé¢ zgodnie z instrukcjg zawarty
w dokumentacji programu/aplikacji.

e W Urzedzie Miejskim w Zarowie funkcjonuje elektroniczny system obiegu dokumentacji PROSOD
pozwalajgcy na zarzadzanie, obieg i archiwizacje dokumentéw Urzedu. Dokumenty zgromadzone
s3 W jednym miejscu na serwerze, a dostep do nich jest kontrolowany przez system uprawnien
uzytkownikdéw po dokonaniu uwierzytelnienia za pomocg identyfikatora i hasta.

e Dostep do danych geodezyjnych na terenie Gminy Zaréw umozliwia pracownikom serwerowa
aplikacja internetowa WebEWID.

e Systemem stuzgcym do zapewnienia biezgcej dziatalnosci Urzedu jest zintegrowany system
informatyczny MAGISTRAT.

e Do obstugi gospodarki komunalno-mieszkaniowej wykorzystywany jest system informatyczny THB
SEZaM.

Identyfikator

e Kazdy uzytkownik systemu informatycznego posiada swdj unikatowy identyfikator.

e |dentyfikator uzytkownika sktada sie z co najmniej czterech znakdéw - z pierwszych liter imienia
i nazwiska.

e W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika Administrator Systemu Informatycznego, za zgodg Inspektora
0ODO, nadaje inny identyfikator, odstepujgc od zasady okreslonej wyzej.

e Uzytkownicy nie mogg uzywac tych samych identyfikatoréw ani wymieniaé sie nimi.

e Identyfikator po wyrejestrowaniu osoby z systemu informatycznego nie moze by¢ przydzielony
innej osobie.

e Kontrole nad powyzszymi czynnoSciami sprawuje Administrator Systemu Informatycznego.

Hasto uzytkownika

e Przy tworzeniu identyfikatora uzytkownika Administrator Systemu Informatycznego ustawia
losowe hasto i przekazuje to hasto w formie pisemnej uzytkownikowi.

e Po otrzymaniu hasta poczatkowego uzytkownik ma obowigzek zmieni¢ je przy pierwszym
logowaniu do systemu informatycznego.

e Hasto dostepu ustala dla siebie uzytkownik, za zmiane hasta odpowiada uzytkownik.

e Hasto dostepu powinno sktadac sie z unikatowego zestawu, co najmniej oSmiu znakow,
zawiera¢ mate i wielkie litery oraz cyfry i znaki specjalne. Hasto nie moze by¢ identyczne
z identyfikatorem uzytkownika ani z jego imieniem lub nazwiskiem.

e Zabrania sie tworzenia haset na podstawie:

- sekwencji klawiszy klawiatury,

13

Id: 90FC7F91-3A09-42B7-8449-0A4B131A7D53. Przyjety

Strona 14



- identyfikatora uzytkownika,
- innych haset tatwych do odgadniecia.

e Kazdy uzytkownik zarzgdza swoimi hastami dla wszystkich identyfikatoréw, ktorych uzywa.

e W systemie informatycznym zmiana haset dostepu powinna nastepowac co najmniej co 30 dni.

e Uzytkownik niezwtocznie zmienia hasto w przypadku podejrzenia lub stwierdzenia: podgladu,
przechwycenia, podstuchania, odgadniecia.

e Uzytkownik zobowigzany jest do utrzymania hasta dostepu w tajemnicy zaréwno w czasie
zatrudnienia, jak tez po jego ustaniu.

e Hasta dostepu wyswietlane sg na ekranie monitora w formie niedajgcej sie odczyta¢ osobom
postronnym i mogg by¢ znane tylko uzytkownikowi.

e Zabrania sie uzytkownikom systemu udostepniania swojego hasta innym osobom oraz
korzystania przez osoby upowaznione do przetwarzania danych osobowych z innego hasta
innego uzytkownika.

e W sytuacji udostepnienia hasta innej osobie, jego faktyczny wiasciciel ponosi
odpowiedzialnos¢ za skutki i nastepstwa wynikte z faktu wykorzystania tego hasta przez osoby
trzecie.

e Uzytkownik nie moze przechowywac hasta w formie jakiegokolwiek rodzaju zapisu.

e W przypadku zastosowania awaryjnego dostepu do systemu informatycznego na poziomie
uzytkownika (zapomniane hasto, blokada dostepu), Administrator Systemu Informatycznego
nadpisuje hasto uzytkownika za pomocg nowego hasta poczatkowego, po dokonaniu
uprzedniej weryfikacji tozsamosci uzytkownika.

Hasto Administratora

e Hasta Administratora Systemu Informatycznego przechowywane sg w postaci klasycznego
zapisu w zabezpieczonej kopercie lub na elektronicznych nosnikach informacji CD-ROM
(jednokrotnego zapisu), w postaci odpowiednio zabezpieczonego pojedynczego pliku
w bezpiecznym miejscu wyznaczonym przez Administratora Danych Osobowych. Wykaz haset
ASI stanowi Zatgcznik nr 7 do ,,Procedur zarzgdzania dostepem do systemu przetwarzania”.

e W sytuacjach awaryjnych lub w razie nieobecnosci Administratora Systemu Informatycznego
jego zadania spoczywaja na osobach upowaznionych przez Administratora Danych
Osobowych. W przypadku wykorzystania haset podczas nieobecnos$ci Administratora Systemu
Informatycznego, muszg one by¢ niezwtocznie zmienione po wznowieniu wykonywania
obowigzkdéw przez ASI.
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Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie
informatycznym

Procedury rozpoczecia pracy w systemie informatycznym

1. Uzytkownik rozpoczynajacy prace zobowigzany jest przestrzegaé procedur majgcych na celu
sprawdzenie zabezpieczen systemu, a w szczegdlnosci:

e sprawdzenie zabezpieczen fizycznych pomieszczenia,

e sprawdzenie ogdlnego stanu sprzetu informatycznego oraz miejsca przechowywania nosnikow
zawierajgcych dane osobowe. W przypadku zauwazenia jakichkolwiek nieprawidtowosci
w dziataniu sprzetu informatycznego lub oprogramowania uzytkownik zobowigzany jest
niezwtocznie zgtosic ten fakt Administratorowi Systemu Informatycznego.

2. Rozpoczecie pracy na stacji roboczej nastepuje po wprowadzeniu indywidualnego identyfikatora
oraz hasta, majgc na uwadze, iz po przekroczeniu okreslonej liczby préb logowania, dany system
informatyczny blokuje dostep do zbioru danych na poziomie uzytkownika. Uzytkownik powinien
poinformowaé¢ o tym zdarzeniu Administratora Systemu Informatycznego, ktéry podejmuje
stosowne w tym zakresie czynnosci.

3. Logowanie sie oraz praca na innych stanowiskach niz indywidualne stanowisko komputerowe
uzytkownika, wymaga zgody przetozonego i jest dozwolone jedynie w sytuacjach wyjatkowych.

4. Uzytkownik w celu zapewnienia bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym ma obowigzek:

e ustawienia monitorow w pomieszczeniach w sposéb uniemozliwiajgcy osobom
nieupowaznionym podglad,

e zapewnienia, aby w obszarach przetwarzania danych osobowych osoby nieupowaznione
do przetwarzania danych nie przebywaty bez nadzoru osoby upowaznionej.

Procedury zawieszenia pracy w systemie

Uzytkownik w celu zapewnienia bezpieczeistwa przetwarzania danych osobowych w systemie
informatycznym ma obowigzek:

e stosowania wygaszacza ekranu w czasie zawieszenia przetwarzania danych (przerwa w pracy),
wtgczenie wygaszacza nalezy zabezpieczy¢ hastem znanym tylko uzytkownikowi,

e wylogowania sie z systemu w przypadku, kiedy przerwa w pracy trwa dtuzej niz 30 minut,
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e niepozostawiania bez nadzoru nosnikow informacji zawierajacych dane osobowe - dotyczy to
takze okresu po zakonczeniu pracy (obowigzuje tzw. zasada ,czystego biurka” i ,czystego
ekranu”).

Procedury zakonczenia pracy w systemie

1. Przed zakoriczeniem pracy w systemie informatycznym uzytkownik zobowigzany jest wykonac
nastepujace czynnosci:

e zapisa¢ wszelkie zmiany w otwartych aplikacjach,

e wykonac kopie zapasowe, jezeli jest to przewidziane w dokumentacji systemu,

e zamkngc¢ wszystkie uzywane programy,

e sprawdzi¢, czy w urzadzeniach nie pozostaty wymienne elektroniczne nosniki informacji,

e wytgczyc¢ urzadzenia peryferyjne (drukarka, skaner itp.)

o wylogowac sie i zamkna¢ system.

e sprawdzi¢, czy pozostawione stanowisko nie stwarza jakichkolwiek zagrozen i czy jest
prawidtowo zabezpieczone przed uruchomieniem przez osoby postronne.

2. Przed opuszczeniem pokoju uzytkownik zobowigzany jest:

e zniszczy¢ w niszczarce zbedne wydruki zawierajace dane osobowe,

e schowac do zamykanych na klucz szaf wszelkie akta zawierajgce dane osobowe,

e sprawdzi¢, czy elektroniczne nosniki informacji zawierajgce dane osobowe, nie pozostaty
bez nadzoru,

e umiescic klucze do szaf w ustalonym, przeznaczonym do tego miejscu,

e wytgczy¢ odbiorniki energii elektrycznej,

e zamkng¢ okna,

e opuszczajgc pokdj, zamkngé drzwi na klucz.

Zasady bezpiecznego uzytkowania sprzetu informatycznego

1. Uzytkownik systemu informatycznego zobowigzany jest do korzystania ze sprzetu IT w sposob
zgodny z jego przeznaczeniem i chronienia go przed jakimkolwiek zniszczeniem lub uszkodzeniem.

2. Uzytkownik ma obowigzek natychmiast zgtosi¢ zagubienie, utrate lub zniszczenie powierzonego
mu sprzetu IT.

3. Uzytkownik zobowigzany jest do zabezpieczenia Sprzetu IT przed dostepem o0séb
nieupowaznionych.
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4. Samowolne otwieranie (demontaz) Sprzetu ITi instalowanie dodatkowych urzadzen (np. twardych
dyskéw, pamieci) jest zabronione.

5. Podtaczanie do systemu informatycznego nieautoryzowanych (prywatnych) nosnikéw informacji
jest zabronione i stanowi powazne naruszenie zasad bezpieczeristwa systemu.

Zasady korzystania z Internetu

1. Uzytkownik zobowigzany jest do korzystania z Internetu tylko w celach stuzbowych.

2. Nie nalezy w opcjach przegladarki internetowej wtgcza¢ opcji autouzupetniania formularzy
i zapamietywania haset.

3. W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwraca¢ uwage
na pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu rozpoczynajacego sie fraza , https:”

4. Zabrania sie odwiedzania stron o tresciach prawnie zabronionych lub powszechnie uznanych
za niebezpieczne.

5. Zabrania sie pobierania z Internetu plikéw pochodzacych z niewiarygodnych Zrédet.

6. Pliki pochodzace ze zrédet wiarygodnych mogg by¢ instalowane na dysku twardym komputera
tylko i wyfacznie za zgodg Administratora Danych Osobowych i tylko w uzasadnionych
przypadkach.

Zasady korzystania z poczty elektronicznej i komunikatorow

1. Przesytanie danych osobowych moze odbywac sie wytacznie przez osoby do tego upowaznione.

2. W przypadku przesytania danych osobowych nalezy wykorzystywaé¢ mechanizmy kryptograficzne
(hastowanie wysytanych plikéw, podpis elektroniczny).

3. Nalezy zwrdci¢ szczegdlng uwage na poprawnos$é adresu odbiorcy wiadomosci.

4. Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody UDW (ukryte
do wiadomosci).

5. Nie nalezy otwiera¢ wiadomosci oraz zatgcznikdw i linkéw otrzymanych od nieznanych nadawcéw.
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Zasady korzystania z oprogramowania

1.

Uzytkownik systemu zobowigzany jest do korzystania wytgcznie z oprogramowania objetego
prawami autorskimi.

Zabrania sie instalowania oraz uzywania oprogramowania innego niz udostepnione przez
Administratora Danych Osobowych.

Instalowanie jakiegokolwiek oprogramowania zwigzanego z obstugg urzadzen peryferyjnych
wchodzagcych w sktad systemu informatycznego moze by¢é dokonane wytgcznie przez
Administratora Systemu Informatycznego.

Zabrania sie kopiowania oprogramowania zainstalowanego w systemie informatycznym Urzedu
oraz publicznego rozpowszechniania programéw komputerowych lub ich kopii.

Zabrania sie przenoszenia programéw komputerowych z wtasnego stanowiska roboczego
na inne stanowisko.

Zabrania sie uruchamiania programéw otrzymanych pocztg elektroniczng.

Ochrona antywirusowa

Uzytkownik zobowigzany jest do skanowania plikéw wprowadzanych z zewnetrz programem
antywirusowym.

Zakazane jest wytgczanie programu antywirusowego podczas pracy systemu informatycznego,
w ktérym przetwarzane sg dane osobowe.

W przypadku stwierdzenia zainfekowania systemu, uzytkownik zobowigzany jest poinformowa¢

niezwtocznie o tym fakcie Administratora Systemu informatycznego.

Zasady postepowania z nosnikami informacji zawierajacymi dane

osobowe

Zasady postepowania z elektronicznymi nosnikami informacji

1.

Nosniki informatyczne przechowywane sg w miejscach, do ktérych dostep majg wytgcznie osoby

upowaznione do przetwarzania danych osobowych.

18

Id: 90FC7F91-3A09-42B7-8449-0A4B131A7D53. Przyjety

Strona 19



2. Nosniki informacji zawierajagce dane osobowe na czas ich uzytecznosci przechowuje sie
w zamknietych na klucz szafach, zabezpieczonych meblach biurowych lub specjalnych do tego typu
zastosowan szafach, a po ich wykorzystaniu dane na nich zawarte sg trwale usuwane lub nosniki
te sg niszczone.

3. W przypadku dalszego wykorzystywania w innych celach, nosniki pozbawia sie zapisu danych
w sposOb uniemozliwiajacy ich odzyskanie.

4. Nosnikiinformacji oraz ich kopie zapasowe, ktére zostaty przeznaczone do likwidacji, pozbawia sie
wczesniej zapisu danych, a w przypadku gdy nie jest to mozliwe, uszkadza sie w sposdb
uniemozliwiajacy ich odczytanie.

5. W przypadku uszkodzenia nosnika uniemozliwiajgcego odczyt lub usuniecie danych, niszczy sie go
mechanicznie w sposdb uniemozliwiajacy odzyskanie danych.

6. Na nosnikach dopuszczalne jest przetwarzanie jedynie jednostkowych danych osobowych.

7. Zabrania sie wynoszenia z Urzedu na jakichkolwiek nos$nikach catych zbioréw danych
lub jakichkolwiek z nich wypiséw, nawet w postaci zaszyfrowanej.

8. W przypadku postugiwania sie nosnikami danych pochodzgcymi od podmiotu zewnetrznego,
uzytkownik jest zobowigzany do sprawdzenia ich programem antywirusowym.

Zasady postepowania przy przekazywaniu no$nikéw informacji do innej jednostki organizacyjnej

1. Nosniki informacji zawierajgce dane osobowe mozna przekazywa¢ do innej jednostki
organizacyjnej tylko na pisemny, umotywowany wniosek, gdy jest to bezwzglednie konieczne
do realizacji jej zadan regulaminowych i tylko w formie przesytki poleconej.

2. Urzadzenia i elektroniczne nosniki informacji zawierajgce dane osobowe przekazywane poza
obszar ich przetwarzania, obowigzkowo zabezpiecza sie przed dostepem osdb i podmiotéw
nieupowaznionych oraz modyfikacjg lub zniszczeniem w sposdb nieautoryzowany, zabezpieczajac
je hastem dostepu.

3. Adresat powinien zosta¢ powiadomiony o przesyice, zas nadawca powinien sporzadzi¢ kopie
danych przesytanych na nosniku.

4. Adresat powinien powiadomi¢ nadawce o otrzymaniu przesytki. W przypadku nieotrzymania
przesytki, nadawca powinien poinformowac o zaistniatej sytuacji Inspektora Ochrony Danych
Osobowych.

Zasady postepowania z dokumentami papierowymi
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Dokumenty oraz wydruki zawierajgce dane osobowe nalezy przechowywa¢ w pomieszczeniach
zabezpieczonych fizycznie. Za bezpieczenstwo dokumentéw odpowiedzialne s osoby je
przetwarzajace oraz ich bezposredni przetozeni, w szczegdlnosci za:

1. Zamykanie dokumentéw na klucz w szafkach biurowych lub sejfach podczas nieobecnosci
w pomieszczeniach lub po zakorczeniu pracy oséb upowaznionych.

2. Niszczenie dokumentéow i wydrukéw w niszczarkach niezwtocznie po ustaniu celu ich
przetwarzania.

3. Niepozostawianie wydrukow i ksero na urzgdzeniach bez nadzoru:

e uzytkownik dokonujacy wydruku na drukarce sieciowej, zobowigzany jest udaé sie
niezwtocznie do pomieszczenia usytuowania drukarki i przejg¢ drukowany dokument,

e kazdy pracownik, ktéry napotka wydruk czy inny dokument pozostawiony bez nadzoru, jest
zobowigzany zabezpieczy¢ go i przekazac Inspektorowi ODO lub Administratorowi Danych
Osobowych.

4. W przypadku koniecznosci przekazania poza obszar przetwarzania dokumentéw - transportowania
ich i przekazania z zachowaniem szczegdlnej ostroznosci przez osobe do tego upowazniona.

Zasady postepowania z komputerami przenosnymi

Osoba uzytkujgca komputer przenosny lub inne urzadzenie (np. tablet), zawierajace dane osobowe,
zobowigzana jest do zwracania szczegélnej uwagi na zabezpieczenie przetwarzanych danych,
zwtaszcza przed dostepem do nich oséb nieupowaznionych oraz przed zniszczeniem. Uzytkownik
komputera przeno$nego jest zobowigzany do:

e transportu komputera w sposéb minimalizujgcy ryzyko kradziezy lub zniszczenia (przenoszenie
komputera w bagazu podrecznym, niepozostawianie komputera w samochodzie, hotelu,
przechowalni bagazu, w miejscach publicznych itp.),

e zabezpieczenia komputera przenos$nego hastem, zgodnie z wytycznymi dotyczgcymi tworzenia
haset w systemie informatycznym,

e niezezwalania osobom nieupowaznionym i nieuprawnionym do korzystania z komputera
przenos$nego, na ktérym przetwarzane sg dane osobowe,

e kopiowania danych osobowych przetwarzanych na komputerze przenosnym do systemu
informatycznego w celu umozliwienia wykonywania kopii awaryjnych,

e korzystania z komputera w sposéb minimalizujacy ryzyko podejrzenia przetwarzanych danych
przez osoby postronne, w szczegdlnosci zabrania sie korzystania z komputera przenosnego
w miejscach publicznych i w sSrodkach transportu publicznego.

Administrator Systemu Informatycznego lub uzytkownik jest zobowigzany zabezpieczy¢ komputer
przenosny oraz inne urzadzenia stuzgce do przetwarzania danych osobowych wynoszonych poza
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obszar przetwarzania poprzez szyfrowanie hastem dostepu folderdw i plikdw zawierajgcych dane
osobowe.

Obszar przetwarzania danych osobowych

1. W Urzedzie Miejskim w Zarowie dane osobowe moga byé przetwarzane wytgcznie w obszarze
przetwarzania znajdujgcym sie w siedzibie Jednostki Organizacyjnej.

2. Obszarem przetwarzania danych osobowych w Urzedzie ustanowiono wszystkie pomieszczenia
lub ich wydzielone czesci, w ktérych dane osobowe zaréwno w formie papierowej jak
i elektronicznej sg tworzone, gromadzone, przechowywane i udostepniane, w okresie biezgcego
przetwarzania, jak i w postaci archiwow zawartych na nosnikach informatycznych, wydrukach,
kartotekach, rejestrach itp.

3. Obszar przetwarzania danych osobowych w Urzedzie obejmuje wszystkie pomieszczenia biurowe
uzytkowane przez kierownictwo Urzedu oraz kierownikdw i pracownikéw poszczegdlnych
komaérek organizacyjnych:

e Referatu Finansowo-Budzetowego,

e Biura Obstugi Klienta,

e Urzedu Stanu Cywilnego,

e Referatu Inwestycji i Drog,

e Referatu Komunalnego,

e Referatu Nieruchomosci i Gospodarki Przestrzennej,
o Referatu Gospodarki Lokalowej,

e Referatu Rozwoju,

e Referatu Organizacyjnego,

e pracownikdéw na stanowiskach samodzielnych.

Obszar przetwarzania danych osobowych w Urzedzie nie obejmuje ciggdw komunikacyjnych,
takich jak korytarze, schody i hole oraz pomieszczenn sanitarno-higienicznych, pomieszczen
socjalnych i gospodarczych.

4. Przebywanie osdéb nieupowaznionych w pomieszczeniach, w ktérych przetwarzane sg dane
osobowe, jest mozliwe tylko w obecnosci oséb upowaznionych.

5. W przypadku, gdy w pomieszczeniu znajduje sie cze$¢ ogdlnodostepna oraz czes¢, w ktérej
przetwarzane sg dane osobowe, to czes¢, w ktorej przetwarzane sg dane osobowe jest wyraznie
oddzielona od czesci ogélnodostepnej (np. poprzez montaz lad lub odpowiednie ustawienie mebli
biurowych uniemozliwiajgce lub co najmniej ograniczajgce niekontrolowany dostep oséb
niepowotanych do urzgdzen lub zbioréw danych osobowych).
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6. Pomieszczenia, o ktérych mowa powyzej, powinny by¢ bezwzglednie zamykane na czas chwilowej
nieobecnosci w nich uprawnionych uzytkownikdéw w sposéb uniemozliwiajgcy dostep do nich przez
osoby postronne.

7. Po zakorczeniu pracy pracownicy zobowigzani sg do zamykania na klucz drzwi prowadzgcych
do pomieszczerh wchodzgcych w skfad obszaru przetwarzania danych. Klucze nie mogg by¢
pozostawione w zamku drzwi, a po zakonczeniu pracy nalezy je umiesci¢ w miejscu wyznaczonym
do ich przechowywania przez Administratora Danych Osobowych.

Bezpieczenstwo stanowiska pracy

1. W pomieszczeniach, gdzie przebywajg osoby nieupowaznione (interesanci), monitory stanowisk
z dostepem do danych powinny by¢ ustawione w sposéb uniemozliwiajgcy wglad w dane.

2. Podczas chwilowej nieobecnosci na stanowisku pracy lub krétkiej przerwy w pracy, uzytkownik
zobowigzany jest do uruchomienia wygaszacza ekranu na swojej stacji robocze;.

3. W przypadku czasowego opuszczenia stanowiska pracy uzytkownik zobowigzany jest
do wylogowania sie z programéw lub systemu informatycznego, a takze aktywowania wygaszacza
ekranu w ten sposdb, aby powrdt do pracy mozliwy byt dopiero po ponownym podaniu haset
dostepu.

4. Kazde stanowisko pracy nalezy zabezpieczy¢ stosujgc zasade ,czystego biurka“:

e na biurku nie powinny znajdowac sie dokumenty zawierajgce dane osobowe oséb innych niz
obstugiwane w danej chwili,

e dane osobowe w formie papierowej mogg znajdowac sie na biurkach tylko na czas niezbedny
do wykonania czynnosci stuzbowych, a nastepnie chowane do zamykanych czesci biurek lub
szaf,

e odchodzac od biurka pracownik nie moze pozostawi¢ dokumentéw zawierajgcych dane
osobowe bez nadzoru,

e po zakonczeniu pracy dokumenty i nosniki z danymi nalezy zabezpieczyé w zamknietej szafie/
czesci biurka,

e nie wolno magazynowac zbednych wydrukéw i innych dokumentéw zawierajgcych dane
osobowe, nalezy je niszczy¢ na biezgco za pomocg niszczarek,

e elektroniczne nosniki informacji zawierajgce dane osobowe nalezy przechowywac
w zamykanych szafach,

e po zakonczeniu pracy komputery przenosne nalezy bezwzglednie przechowywac
w zamykanych szafach.
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Zasady postepowania w przypadku naruszenia ochrony danych
osobowych

Symptomy swiadczace o mozliwosci naruszenia ochrony danych osobowych

e Slady wtamania lub préb wtamania do pomieszczen, w ktérych odbywa sie przetwarzanie
i przechowywanie danych (wybite szyby w oknach, wytamane drzwi wejsciowe lub zamki,
wytamane kraty zabezpieczajgce, aktywnos¢ systeméw alarmowych).

e Slady wtamania lub préb wtamania do pomieszczen, w ktérych znajduja sie poszczegdlne
elementy systemu, np.: serwery, stacje robocze lub urzgdzenia sieciowe.

e Slady wlamania lub préb wtamania do biurek/szafek, w ktérych przechowywane sg w postaci
elektronicznej lub papierowej nos$niki lub dokumenty zawierajgce dane osobowe.

e Kradziez komputera, w ktérym przechowywane sg dane osobowe.

e Stan stacji roboczej (problemy zuruchomieniem, rozkrecona obudowa, uruchomiony
komputer pomimo jego prawidtowego wytaczenia po zakoriczeniu pracy itp.).

e Brak dostepu do funkcji programow.

e Brak mozliwosci uruchomienia aplikacji pozwalajgcej na dostep do danych osobowych, brak
mozliwosci zalogowania sie do tej aplikacji.

e Ograniczone w stosunku do normalnej sytuacji uprawnienia uzytkownika w strukturze aplikacji
(np. brak mozliwosci wykonania pewnych operacji normalnie dostepnych, nieprawidtowosci
w wykonywanych operacjach).

e Poszerzone uprawnienia w obrebie aplikacji w stosunku do dotychczas przyznanych
(np. wglad do szerszego niz zwykle zakresu danych).

e Inny zakres lub réznice w zawartosci zbioru danych osobowych dostepnych dla uzytkownika
(np. ich catkowity lub czesciowy brak lub nadmiar).

e Pogorszenie jakosci danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zaktdcenia systemu lub niepozgdang modyfikacje w systemie.

e Znaczne spowolnienie dziatania systemu informatycznego.

e Pojawienie sie komunikatéw alarmowych od czesci systemu, ktéra zapewnia ochrone
zasobow, pojawienie sie komunikatéw informujgcych o niespdjnosci i btedach w danych.

e Zagubienie badz kradziez no$nika z zawartoscig danych osobowych.

e Niewfasciwe niszczenie nosnikéw zawierajgcych dane osobowe, pozwalajgce na ich odczyt.

e Brak aktualnych kopii bezpieczeristwa danych osobowych.

e Wykonywanie nieuprawnionych kopii zapasowych.

O naruszeniu moze $wiadczy¢ rdwniez nieuprawnione przetwarzanie danych osobowych, np. gdy
dostep do danych osobowych majg osoby, ktére najprawdopodobniej tego dostepu nie potrzebuja,
a takze przypadki ujawnienia danych osobowych lub nienalezytego zabezpieczenia ich przed osobami
nieupowaznionymi.
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Zrédta informaciji o incydentach

e Zgtoszenia od pracownikéw Urzedu.

e Zgtoszenia od osdb upowaznionych do systemu przetwarzania, niebedgcych pracownikami
Urzedu.

e zgloszenia od pracownikdow reprezentujgcych podmiot zewnetrzny, ktérzy majg dostep
do systeméw przetwarzania i zobowigzali sie do przestrzegania zasad ochrony danych
osobowych w Urzedzie.

e Zgtoszenia z automatycznych systemdédw monitorowania (np. system alarmowy, system
informatyczny).

e Analizy incydentéw naruszenia bezpieczenstwa majgcych miejsce w przesztosci.

e Wyniki kontroli i audytow (wewnetrznych i zewnetrznych).

Instrukcja postepowania w przypadku naruszenia ochrony danych osobowych

Osoba, ktdéra zauwazyta niepokojgce zdarzenie lub wyzej wymienione symptomy, ktére jej zdaniem
mogay spowodowac zagrozenie badz przyczynic sie do naruszenia zasad ochrony danych osobowych
i bezpieczenstwa informacji, zobowigzana jest do natychmiastowego poinformowania o tym
Inspektora Ochrony Danych Osobowych, a w przypadku jego nieobecnosci Administratora Danych
Osobowych.

Informacja o pojawieniu sie zagrozenia jest przekazywana przez te osobe osobiscie, telefonicznie
lub pocztg elektroniczng. Taka informacja powinna zawiera¢ imie i nazwisko osoby zgtaszajgcej oraz
zauwazone symptomy zagrozenia.

Do czasu przybycia na miejsce zdarzenia Inspektora Ochrony Danych Osobowych lub wskazanego przez
niego pracownika nalezy:

e o ile istnieje taka mozliwo$é, niezwtocznie podjaé czynnosci niezbedne do powstrzymania
niepozadanych skutkéw zaistniatego zdarzenia, a nastepnie uwzgledni¢ w dziataniu réwniez
ustalenie jego przyczyn lub sprawcow,

e rozwazyc¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

e zaniecha¢ (o ile to mozliwe) dalszych planowanych przedsiewzie¢, ktére mogg utrudnic
udokumentowanie i analize zaistniatego zdarzenia,

e przygotowac opis incydentu,

e nie opuszczaé bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia Inspektora
ODO lub osoby przez niego wskazanej.

Po otrzymaniu zgtoszenia o wystgpieniu symptoméw wskazujgcych na mozliwos¢ zaistnienia
naruszenia bezpieczenstwa danych osobowych, Inspektor Ochrony Danych Osobowych jest
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zobowigzany do stwierdzenia, czy rzeczywiscie doszto do naruszenia ochrony danych osobowych oraz
do:

e podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostepu do danych
osoby niepowotanej, zminimalizowania szkdd i zabezpieczenia przed usunieciem Sladéw jej
ingerencji,

e przystagpienia do zidentyfikowania rodzaju zaistniatego zdarzenia, zwtaszcza do okreslenia skali
zniszczen i metody dostepu do danych osoby niepowotane;j,

e zapisania wszelkich informacji zwigzanych z danym zdarzeniem, a w szczegdlnosci doktadnego
czasu uzyskania informacji o naruszeniu bezpieczenstwa danych lub czasu samodzielnego
wykrycia tego faktu,

e wygenerowania i wydrukowania (jezeli zasoby systemu na to pozwalajg) wszystkich mozliwych
dokumentéw i raportow, ktédre mogg pomadc w ustaleniu okolicznosci zdarzenia, opatrzeniaich
datg i podpisem.

Po wyeliminowaniu bezposredniego zagrozenia Administrator Systemu Informatycznego wspdlnie
z Inspektorem Ochrony Danych Osobowych majg obowigzek przeprowadzi¢ analize stanu systemu
informatycznego, a w szczegélnosci sprawdzic:

e stan urzadzen wykorzystywanych do przetwarzania danych osobowych,
e zawartos¢ zbioréw danych osobowych, ktérych dotyczy naruszenie,

e sposob dziatania programoéw, ktérych dotyczy naruszenie,

e jakos¢ komunikacji w sieci telekomunikacyjne;j,

e obecnos¢ wiruséw komputerowych,

e przywréci¢ normalny stan dziatania systemu.

Postepowanie dyscyplinarne

1. Osoby upowaznione zobowigzane sg do bezwzglednego stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w niniejszej dokumentacji ochrony danych osobowych.
W wypadku odrebnych od zawartych w dokumentacji uregulowan wystepujgcych w innych
procedurach lub dokumentach, osoby upowaznione majg obowigzek stosowania zapiséw
0 wyzszym poziomie ochrony danych osobowych.

2. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszej dokumentacji
ochrony danych osobowych mogg by¢ potraktowane jako ciezkie naruszenie obowigzkéw
pracowniczych, co niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie
obowigzujgcego, moze by¢ podstawg do wyciggniecia wnioskéw dyscyplinarnych wobec osoby,
ktéra dopuscita sie ich naruszenia.
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3. Wobec osoby, ktéra w przypadku naruszenia zasad bezpieczeistwa lub uzasadnionego
domniemania takiego naruszenia nie podjeta dziatan okreslonych w niniejszej dokumentacji,
a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze
gdy nie zrealizowata stosownego dziatania dokumentujacego ten przypadek, wszczyna sie
postepowanie dyscyplinarne.

4. Orzeczona kara dyscyplinarna nie wyklucza odpowiedzialno$ci karnej osoby winnej oraz
mozliwosci wniesienia wobec niej sprawy z powoddztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.
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Strategia bezpieczenstwa informac;ji

Urzad Miejski w Zarowie
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Wstep

Informacja jest jednym z wazniejszych zasobéw Urzedu Miejskiego w Zarowie, dlatego powinna by¢
chroniona zaréwno przez kierownictwo Urzedu oraz jego poszczegdinych komérek organizacyjnych,
jak i wszystkich pracownikéw na samodzielnych stanowiskach pracy, pracownikéw referatéw, a takze
pracownikéow obstugi majacych dostep do danych osobowych. Celem dziatan w zakresie ochrony
i zapewnienia bezpieczeAstwa informacji w Urzedzie Miejskim w Zarowie jest osiggniecie takiego
poziomu organizacyjnego i technicznego, ktory:

e zagwarantuje zachowanie poufnosci informacji chronionych,

e zapewni integralnos$¢ informacji chronionych i jawnych oraz dostepnos¢ do nich,

e zagwarantuje wymagany poziom bezpieczeristwa przetwarzanych informacji,

e maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji,

e zapewni poprawne i bezpieczne funkcjonowanie systemow przetwarzania informacji,

e zapewni gotowos¢ do podejmowania dziatan w sytuacjach kryzysowych.

Urzad Miejski w Zarowie wprowadza do uzytku wewnetrznego dokumentacje okreslajgca metody
i zasady ochrony oraz zapewnienia bezpieczenstwa informacji w Jednostce Organizacyjnej.
Dokumentacja ochrony danych osobowych jest zbiorem spdjnych, precyzyjnych i zgodnych
z obowigzujgcym prawem przepiséw, regut i procedur, wedtug ktérych Jednostka Organizacyjna
buduje, zarzadza i udostepnia zasoby oraz systemy informacyjne i informatyczne. W niniejszej
dokumentacji ochrony danych osobowych zdefiniowano zasoby, ktére powinny by¢ chronione oraz
sposoby (metody) tej ochrony.

Dokumentacja ochrony danych osobowych nie jest opracowaniem
zamknietym, powinna by¢ bowiem ciggle uaktualniana, modyfikowana
i dostosowywana do potrzeb wraz ze zmieniajgcymi sie przepisami prawnymi
o ochronie danych osobowych oraz zmianami faktycznymi w Urzedzie
Miejskim w Zarowie, ktére mogg powodowaé, ze zasady ochrony danych
osobowych okreslone w obowigzujacych dokumentach beda nieaktualne
lub nieadekwatne.

Przy opracowaniu niniejszego dokumentu uwzgledniono regulacje zawarte
w nastepujacych aktach prawnych:

e Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

e Wytycznych GIODO pt. ,,Wykonywanie obowigzkdw ABI, przysztego Inspektora Ochrony
Danych Osobowych w $wietle ogdlnego rozporzadzenia o ochronie danych osobowych.

e Wytycznych Grupy Roboczej art. 29 dotyczacych Inspektoréow Danych Osobowych
zdn. 13 grudnia 2016 .
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e Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych.

Definicje

RODO (Rozporzadzenie)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

Urzad, UM, Jednostka
Organizacyjna

Urzad Miejski w Zarowie.

Administrator Danych
Osobowych (ADO)

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie zinnymi ustala cele
i sposoby przetwarzania danych osobowych; jezeli sposoby i cele
takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony Administrator
lub moggy zostaé okreslone konkretne kryteria jego wyznaczania
(w Urzedzie Miejskim w Zarowie Administratorem Danych
Osobowych jest Burmistrz).

Uzytkownik systemu
informatycznego

osoba upowazniona przez ADO do przetwarzania danych osobowych
i zarejestrowana w systemie informatycznym przez Administratora
Systemu, ktéra odbyta stosowne szkolenie w zakresie ochrony tych
danych.

Dane osobowe

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,o0sobie, ktérej dane dotycza“); mozliwa do
zidentyfikowania osoba fizyczna, to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych  czynnikdw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamos¢ osoby fizycznej.

Przetwarzanie danych

operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany
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lub  niezautomatyzowany, taka jak: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie
lub niszczenie.

Poufno$¢ danych - wiasciwos¢ zapewniajgca, ze dane nie sg udostepniane
nieupowaznionym podmiotom i osobom.

Rozliczalnos¢ danych - wiasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢ przypisane
w sposoéb jednoznaczny tylko temu podmiotowi.

Integralnos¢ danych - wilasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposdb nieautoryzowany.

Bezpieczenstwo - zachowanie poufnosci, integralnosci i dostepnosci informacji.
informacji
System informatyczny - zespot wspodtpracujacych ze sobg urzadzen, programdw, procedur

przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych osobowych.

Cele strategii bezpieczenstwa

Celem strategii bezpieczenistwa jest ochrona zasobéw informacyjnych bedgcych w dyspozycji Urzedu
Miejskiego w Zarowie, w szczegdlnosci informacji prawnie chronionych, w tym danych osobowych.

Zaktadane korzysci z wdrozonego systemu ochrony danych:

e wykreowanie wizerunku Jednostki Organizacyjnej, dla ktdrej bezpieczenstwo informacji jest
priorytetem,

e state udoskonalanie systemu bezpieczenstwa informacji,

e zminimalizowanie ryzyka wystgpienia incydentéw oraz ich negatywnych nastepstw,

e tworzenie procedur ochrony informacji na wszystkich szczeblach struktury Jednostki
Organizacyjnej.

Urzad Miejski w Zarowie, realizujac strategie bezpieczeristwa, doktada szczegdlnej starannosci
w celu ochrony intereséw osdb, ktérych dane dotyczg. Ze wzgledu na wage problemdéw zwigzanych
z ochrong prawa do prywatnosci, a w szczegdlnosci prawa oséb fizycznych powierzajgcych swoje dane

Id: 90FC7F91-3A09-42B7-8449-0A4B131A7D53. Przyjety

Strona 5



do wtasciwej i skutecznej ochrony tych danych, stosowanie zasad okreslonych w niniejszej dokumentacji
ma na celu:

e zapewnienie danym osobowym cech poufnosci, rozliczalnosci i integralnosci,

e przestrzeganie zasad przetwarzania danych osobowych (legalnos¢, celowos$é, adekwatnosé
i ograniczenie czasowe),

e podejmowanie wszelkich niezbednych dziatan dla ochrony praw i usprawiedliwionych
intereséw jednostki zwigzanych z bezpieczenstwem dotyczacych jej danych oraz zapewnieniem
wiedzy: gdzie, przez kogo, w jakim zakresie i z jakim przeznaczeniem przetwarza sie jej dane,

e zachowanie prywatnosci i praw autorskich w realizacji procedur bezpieczenstwa danych,

e podnoszenie Swiadomosci oraz kwalifikacji oséb przetwarzajgcych dane osobowe w zakresie
problematyki bezpieczenstwa danych,

e state doskonalenie i rozwijanie nowoczesnych metod przetwarzania danych,

e traktowanie przez pracownikdw wszystkich obowigzkéw wynikajacych  z ochrony
przetwarzanych danych jako kategorii podstawowych obowigzkéw pracowniczych,

e wdrozenie i rozwijanie organizacyjnych, technicznych oraz informatycznych srodkéw ochrony
danych przetwarzanych zaréwno metodami tradycyjnymi jak i elektronicznie tak, aby
skutecznie zapobiegad zagrozeniom zwigzanym z:

- lekcewazeniem zasad ochrony danych, polegajgcym na pozostawianiu pomieszczenia
lub stanowiska pracy bez zabezpieczenia,

- brakiem Swiadomosci niebezpieczedstwa przy dopuszczaniu o0séb postronnych
do swojego stanowiska pracy,

- nieautoryzowanym dostepem, wykradaniem badZ niszczeniem danych przez osoby
postronne jak i programy komputerowe,

- dziataniami majgcymi na celu zaburzenie integralnosci danych w celu uniemozliwienia ich
przetwarzania lub osiggniecia korzysci,

- kradziezg sprzetu lub no$nikéw z danymi.

Strategia zapobiegania zagrozeniom bezpieczenstwa danych

Jednym z najistotniejszych potencjalnych zrédet zagrozen dla bezpieczeristwa Jednostki Organizacyjne;j
jest naruszanie ochraniajgcych jg wewnetrznych przepisow przez osoby posiadajgce dostep
do informacji.

Zagrozenia, jakie moga dotyczy¢ Urzedu Miejskiego w Zarowie, mozna podzieli¢ ze wzgledu
na lokalizacje ich zrédta na:

1. Wewnetrzne (powstajgce wewnatrz Jednostki Organizacyjnej), ktére obejmuja:
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zagrozenie utratg, uszkodzeniem danych lub brakiem mozliwosci obstugi z powodu btedu
lub przypadku,
zagrozenie utratg lub uszkodzeniem poprzez celowe dziatania nieuczciwych uzytkownikéw.

2. Zewnetrzne (powstajgce poza Jednostkg Organizacyjng), ktére obejmujg zagrozenie utratg,

uszkodzeniem danych lub pozbawieniem mozliwosci obstugi przez celowe lub przypadkowe

dziatanie ze strony oséb trzecich w stosunku do sieci lub systemu.

3. Fizyczne, w ktdrych utrata, uszkodzenie danych lub brak mozliwosci obstugi nastepuje z powodu

wypadku, awarii, katastrofy lub innego nieprzewidzianego zdarzenia wptywajacego na system
informacyjny badz urzadzenia sieciowe.

Biorgc pod uwage powyzsze zagrozenia, opracowane dla Urzedu Miejskiego w Zarowie dokumenty

opisujgce ochrone danych osobowych, zawierajg procedury i instrukcje niezbedne do zapewnienia:

organizacji bezpieczenstwa - opisu struktury organizacyjnej odpowiedzialnej za strategiczne
zagadnienia zwigzane z zarzgdzaniem bezpieczenstwem informacji i biezgcej kontroli nad ich
realizacjg,

klasyfikacji i kontroli zasobédw - mechanizmdéw pozwalajgcych na utrzymanie aktualnosci
ewidencji i klasyfikacji aktywéw zwigzanych z informacja,

bezpieczenstwa osobowego - mechanizmdéw pozwalajgcych na okreslenie odpowiedzialnosci
za przestrzeganie opracowanej dokumentacji ochrony danych osobowych przez Burmistrza,
organy i wszystkich pracownikéw Urzedu.

bezpieczenstwa fizycznego i $rodowiskowego - opisu metod kontroli dostepu,
zaimplementowanych rozwigzan organizacyjnych, technicznych i fizycznych,
zabezpieczajacych przed dostepem do stref bezpieczenstwa Informacji oséb postronnych,
zarzadzania systemem komputerowym i siecig - opisu procedur zarzgdzania systemami
teleinformatycznymi, w tym procedur bezpiecznej eksploatacji systemu i zakresu personalnej
odpowiedzialnosci,

kontroli zgodnosci z prawem - zgodnosSci z obowigzujgcymi przepisami prawa, takimi jak
ustawa o ochronie danych osobowych, RODO.

Zakres stosowania polityki bezpieczenstwa danych osobowych

Zasady okreslone przez dokumentacje ochrony danych osobowych majg zastosowanie do catego

systemu przetwarzania danych, zaréwno tradycyjnego - papierowego jak i informatycznego,

a w szczegolnosci do:

wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systeméw informatycznych,
zbioréw, wykazéw, rejestrow papierowych, w ktorych przetwarzane sg lub bedg informacje
podlegajace ochronie,
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e informacji bedacych wiasnoscig Urzedu,

e wszystkich nosnikow papierowych i elektronicznych, na ktérych sg lub beda znajdowad
sie informacje podlegajgce ochronie (rowniez zapis z systemu nadzoru wizyjnego),

e wszystkich lokalizacji, budynkow i pomieszczen, w ktdrych sg lub bedg przetwarzane informacje
podlegajace ochronie,

e wszystkich pracownikéw Urzedu, bez wzgledu na funkcje i petnione zadania, jednakze
w szczegdlnosci oséb, ktére maja dostep do danych osobowych w ramach wypetniania
obowigzkdéw stuzbowych lub petnionych zadan przy ich przetwarzaniu,

e wszystkich cztonkéw organéw Urzedu Miejskiego w Zarowie,

e zleceniobiorcow, wspotpracownikéw, konsultantéw, organéw kontrolujgcych Urzad i innych
o0sbéb majacych dostep do informacji podlegajacych ochronie.

Majac sSwiadomosé, iz zadne zabezpieczenie techniczne nie gwarantuje petnej ,szczelnosci”
wdrazanego systemu ochrony danych, konieczne jest, aby kazda osoba upowazniona
do przetwarzania danych postepowata zgodnie z przyjetymi w dokumentacji ochrony danych
osobowych zasadami i minimalizowata zagrozenia wynikajace z btedéw ludzkich.
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Polityka bezpieczenstwa danych osobowych

Urzad Miejski w Zarowie
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Wstep

,Polityka bezpieczernstwa danych osobowych” okresla podstawowe zasady
dotyczace zapewnienia bezpieczenstwa w zakresie danych osobowych
przetwarzanych przez Urzad Miejski w Zarowie, ktére powinny byé
przestrzegane i stosowane podczas ich przetwarzania przez kierownictwo
Urzedu oraz wszystkich pracownikéw, zaréwno w tradycyjnych zbiorach
danych, jak i systemach informatycznych.

Przy opracowaniu niniejszego dokumentu uwzgledniono regulacje zawarte
w nastepujacych aktach prawnych:

e Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

e Wytycznych GIODO pt. ,,Wykonywanie obowigzkdw ABI, przysztego Inspektora Ochrony
Danych Osobowych w $wietle ogdlnego rozporzadzenia o ochronie danych osobowych.

e Wytycznych Grupy Roboczej art. 29 dotyczacych Inspektoréow Danych Osobowych
zdn. 13 grudnia 2016 .

e Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych.

Definicje

RODO (Rozporzadzenie) | - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE.
Urzad, UM, Jednostka - Urzad Miejski w Zarowie.
Organizacyjna
Administrator Danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
Osobowych (ADO) podmiot, ktéry samodzielnie lub wspdlnie zinnymi ustala cele

i sposoby przetwarzania danych osobowych; jezeli sposoby i cele
takiego przetwarzania sg okresSlone w prawie Unii lub w prawie
panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony Administrator
lub mogg zostaé okreslone konkretne kryteria jego wyznaczania
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(w Urzedzie Miejskim w Zarowie Administratorem Danych
Osobowych jest Burmistrz).

Inspektor Ochrony
Danych Osobowych
(10DO)

osoba wyznaczona przez ADO odpowiedzialna za nadzorowanie
stosowania srodkéw technicznych i organizacyjnych zapewniajgcych
ochrone danych osobowych w Jednostce Organizacyjne;.

Administrator Systemu
Informatycznego (ASI)

osoba (zespdt o0sob) zatrudniona przez ADO, upowazniona
do realizacji zadan zwigzanych z zarzadzaniem systemem
informatycznym.

Uzytkownik systemu

osoba upowazniona przez ADO do przetwarzania danych osobowych

informatycznego i zarejestrowana w systemie informatycznym przez Administratora
Systemu, ktéra odbyta stosowne szkolenie w zakresie ochrony tych
danych.

Podmiot osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

przetwarzajacy podmiot, ktéry przetwarza dane osobowe w imieniu ADO.

Podmiot zewnetrzny

osoba fizyczna lub przedsiebiorca wykonujagcy na rzecz
Administratora Danych Osobowych prace zlecone, zwigzane
z przetwarzaniem danych osobowych oraz prace serwisowe urzgdzen,
na ktérych przetwarzane sg dane osobowe.

Osoba upowazniona

osoba upowazniona przez Administratora Danych Osobowych
do przetwarzania danych osobowych w Urzedzie.

Osoba uprawniona

osoba upowazniona przez Administratora Danych Osobowych
do przetwarzania danych osobowych i posiadajgca uprawniony przez
Administratora dostep do systemu informatycznego, bedaca
pracownikiem Urzedu.

Dane osobowe

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,o0sobie, ktérej dane dotycza“); mozliwa do
zidentyfikowania osoba fizyczna, to osoba, ktérag mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikéw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamos¢ osoby fizycznej.
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Zbiér danych
osobowych

uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie.

Przetwarzanie danych

operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany
lub  niezautomatyzowany, taka jak: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie

lub niszczenie.

Usuwanie danych

zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

Poufnos¢ danych

wtasciwos¢ zapewniajaca, ze dane nie sg udostepniane

nieupowaznionym podmiotom i osobom.

Rozliczalno$¢ danych

wiasciwos¢ zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane
w sposoéb jednoznaczny tylko temu podmiotowi.

Integralnos¢ danych

wiasciwos¢ zapewniajgca, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposdb nieautoryzowany.

Bezpieczenstwo
informacji

zachowanie poufnosci, integralnosci i dostepnosci informacji.

Uwierzytelnienie

dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

System informatyczny

zespdt wspodtpracujacych ze soba urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych osobowych.

Stacja robocza

stacjonarny lub przenosny komputer wchodzacy w sktad systemu
informatycznego umozliwiajgcy uzytkownikom dostep do danych
znajdujgcych sie w tym systemie.
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Zasady dotyczgce przetwarzania danych osobowych

(legalnos¢ przetwarzania)

Dane osobowe muszg by¢:

1.

Przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane dotycza
(,zg0dnos¢ z prawem, rzetelnosc¢ i przejrzystosc”). Jest to niezbedne dla zrealizowania uprawnienia
lub spetnienia obowigzku wynikajgcego z przepisu prawa.

Zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposéb niezgodny z tymi celami. Dalsze przetwarzanie do celdw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych nie jest
uznawane w mysl art. 89 ust. 1 RODO za niezgodne z pierwotnymi celami (,,ograniczenie celu”).

Adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktdrych
sg przetwarzane (,,minimalizacja danych”).

Prawidtowe i w razie potrzeby uaktualniane. Nalezy podja¢ wszelkie rozsgdne dziatania, aby dane
osobowe, ktére sg nieprawidtowe w Swietle celéw ich przetwarzania, zostaty niezwtocznie
usuniete lub sprostowane (,, prawidtowos¢”).

Przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez okres nie
dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane. Dane osobowe mozna
przechowywac przez okres dtuzszy, o ile bedg one przetwarzane wytgcznie do celéw archiwalnych
w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych
na mocy art. 89 ust. 1 RODO, z zastrzezeniem, ze wdrozone zostang odpowiednie $rodki techniczne
i organizacyjne wymagane na mocy rozporzadzenia w celu ochrony praw i wolnosci osoéb, ktérych
dane dotyczg (,,ograniczenie przechowywania”).

Przetwarzane w sposob zapewniajagcy odpowiednie bezpieczeristwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utraty, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych
lub organizacyjnych (,integralnos¢ i poufnos¢”).

Obowigzki informacyjne

Dane osobowe przetwarzane w Urzedzie Miejskim w Zarowie mogg by¢ pozyskiwane bezposrednio

od 0s6b, ktorych dotyczg lub z innych Zzrédet w granicach dozwolonych przepisami prawa.
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1. W przypadku zbierania danych osobowych od osoby, ktérej one dotyczg, zgodnie z art. 13
ust. 112 RODO, nadzorujacy przetwarzanie danych (ADO) jest obowigzany poinformowac te osobe
w przystepnej dla niej formie o:

e Swojej tozsamosci i danych kontaktowych oraz tozsamosci i danych kontaktowych swojego
przedstawiciela, jezeli istnieje.

e Wspdtadministratorach (jesli dotyczy) i ich danych kontaktowych.

e Danych kontaktowych Inspektora Ochrony Danych Osobowych.

e Celach przetwarzania, do ktérych majg postuzy¢ dane osobowe.

e Podstawie prawnej przetwarzania.

e Prawnie uzasadnionym interesie realizowanym przez ADO lub przez strone trzecia, jezeli
przetwarzanie odbywa sie na podstawie prawnie usprawiedliwionego interesu ADO (art. 6 ust.
1 lit. f RODO).

e Odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istniejg.

e Transferze danych do panstwa trzeciego.

e Okresie, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteriach
ustalania tego okresu.

e Prawie do:

- zadania od Administratora dostepu do danych osobowych dotyczgcych osoby, ktérej dane
dotycza,

- ich sprostowania, usuniecia lub ograniczenia przetwarzania,

- whniesienia sprzeciwu wobec przetwarzania,

- przenoszenia danych.

e Prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem (jezeli
przetwarzane sg dane zwykte (art. 6 ust. 1 lit. a) RODO) lub szczegdlnej kategorii (art. 9 ust. 2
lit. a) RODO).

e Prawie wniesienia skargi do organu nadzorczego (Urzedu Ochrony Danych Osobowych)

e Informacji, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktdrej dane dotyczg, jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje niepodania danych.

e Informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu (art. 22 ust.
1i 4 RODO) oraz istotnych informacjach o zasadach ich podejmowania, a takze o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczg.

2. W przypadku zbierania danych osobowych z innego zrédta niz od osoby, ktérej dane dotycza,
zgodnie z art. 14 ust. 1 i 2 RODO, nadzorujacy przetwarzanie danych (ADO) jest obowigzany
poinformowac te osobe w przystepnej dla niej formie o:

e Informacjach z punktéw wskazanych powyzej.
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e Kategoriach odnosnych danych osobowych.
e Zrédle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu
ich ze zrédet powszechnie dostepnych.

Klauzule informacyjne

e Administrator Danych Osobowych powinien przekazaé powyzsze informacje w formie zwieztej,
przejrzystej, zrozumiate] i tatwo dostepnej oraz jasnym i prostym jezykiem.

e Klauzula informacyjna moze by¢ réwniez opatrzona standardowymi znakami graficznymi,
ktére w widoczny, zrozumiaty i czytelny sposdb przedstawig sens zamierzonego przetwarzania.

e Obowigzek informacyjny nalezy spetni¢ na pismie lub w inny sposéb, w tym w stosownych
przypadkach - elektronicznie.

e Spetnienie obowigzku informacyjnego w stosunku do oséb musi by¢ wolne od optat.

e Wzér ogdlny klauzuli informacyjnej zawarty jest w Zatgczniku nr 1 do ,Polityki bezpieczenstwa
danych osobowych”.

Prawa osadb, ktorych dane sg przetwarzane

Zgodnie z Rozporzadzeniem Administrator Danych Osobowych jest zobowigzany zapewnié¢ kazdej
osobie, ktdérej dane sg przetwarzane, kontrole nad dotyczacymi jej danymi, niezaleznie od tego, kto
i w jakim celu je przetwarza.

Prawa osdb, ktorych dane sg przetwarzane:
1. Prawo do bycia poinformowanym o operacjach przetwarzania.
2. Prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych.

3. Prawo do zgdania sprostowania (poprawiania) danych osobowych - w przypadku gdy dane s3
nieprawidtowe lub niekompletne.

4. Prawo do zgdania usuniecia danych osobowych (tzw. prawo do bycia zapomnianym) w przypadku,
gdy:

e dane nie sg juz niezbedne do celéw, dla ktérych byty zebrane lub w inny sposdéb przetwarzane,

e 0soba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych osobowych,

e 0soba, ktérej dane dotyczg wycofata zgode na przetwarzanie danych osobowych, ktéra jest
podstawg przetwarzania danych i nie ma innej podstawy prawnej przetwarzania danych,

e dane osobowe przetwarzane sg niezgodnie z prawem,

e dane osobowe muszg by¢ usuniete w celu wywigzania sie z obowigzku wynikajacego

Z przepisow prawa.
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5. Prawo do zgdania ograniczenia przetwarzania danych osobowych w przypadku, gdy:

e 0so0ba, ktdérej dane dotyczg kwestionuje prawidtowos¢ danych osobowych,

e przetwarzanie danych jest niezgodne z prawem, a osoba, ktdrej dane dotyczg, sprzeciwia sie
usunieciu danych, zgdajgc w zamian ich ograniczenia,

e Administrator nie potrzebuje juz danych dla swoich celéw, ale osoba, ktérej dane dotyczg,
potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen,

e o0soba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych do czasu ustalenia,
czy prawnie uzasadnione podstawy po stronie Administratora sg nadrzedne wobec podstawy
sprzeciwu.

6. Prawo do przenoszenia danych w przypadku, gdy tgcznie spetnione sg nastepujgce przestanki:

e przetwarzanie danych odbywa sie na podstawie umowy zawartej z osobg, ktérej dane dotyczg
lub na podstawie zgody wyrazonej przez te osobe,

e przetwarzanie odbywa sie w sposéb zautomatyzowany.

7. Prawo sprzeciwu wobec przetwarzania danych w przypadku, gdy facznie spetnione sg nastepujgce
przestanki:

e  zaistniejg przyczyny zwigzane ze szczegdlng sytuacjg osoby, ktérej dane dotyczg, w przypadku
przetwarzania danych na podstawie zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej przez Administratora,

e przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub przez strone trzecig, z wyjgtkiem sytuacji,
w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa
i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych,
w szczegdblnosci gdy osoba, ktérej dane dotyczg jest dzieckiem.

8. Prawo do tego, by nie podlegac profilowaniu.

9. W przypadku, gdy przetwarzanie danych osobowych odbywa sie na podstawie zgody
na przetwarzanie danych osobowych (art. 6 ust. 1 lit a RODO), prawo do cofniecia tej zgody
w dowolnym momencie. Cofniecie to nie ma wptywu na zgodnos$¢ przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem, z obowigzujgcym prawem.

10. W przypadku powziecia informacji o niezgodnym z prawem przetwarzaniu w Urzedzie Miejskim
w Zarowie danych osobowych, prawo wniesienia skargi do organu nadzorczego wtasciwego
w sprawach ochrony danych osobowych (Urzedu Ochrony Danych Osobowych).
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Zasady wyrazania zgody na przetwarzanie danych osobowych

Aby przetwarzanie danych byto zgodne z prawem, powinno sie odbywac na podstawie zgody osoby,

ktérej dane dotyczg lub na innej uzasadnionej podstawie przewidzianej prawem:

e przepisu prawa,

e umowy zawartej z podmiotem danych,

e realizacji celéw dla dobra publicznego,

e prawnie usprawiedliwionego celu Administratora Danych Osobowych, jezeli nie narusza praw
i wolnosci podmiotu danych.

Podstawg prawng przetwarzania danych osobowych moze by¢ przepis zawarty w RODO albo w innym

akcie prawnym Unii lub w prawie panstwa cztonkowskiego, o ktérych mowa w Rozporzadzeniu.

W Urzedzie Miejskim w Zarowie przetwarzanie danych osobowych odbywa sie na podstawie przepiséw

prawa zawartych w:

ok wnN R

10.
11.
12.
13.

14.
15.

16.

17.

Ustawie z dnia 8 marca 1990 r. o samorzadzie gminnym.

Ustawie z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci.

Ustawie z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej Polskie;j.
Ustawie z dnia 12 stycznia 1991 r. o podatkach i opfatach lokalnych.

Ustawie z dnia 28 listopada 2014 r. Prawo o aktach stanu cywilnego.

Ustawie z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w wode i zbiorowym odprowadzaniu
sciekow.

Ustawie z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci i przeciwdziataniu
alkoholizmowi i aktéw wykonawczych.

Ustawie z dnia 23 stycznia 2004 r. o podatku akcyzowym.

Ustawie z dnia 29 wrze$nia 1994 r. o rachunkowosci.

Ustawie z dnia 15 kwietnia 2011 r. o systemie informacji oswiatowej.

Ustawie z dnia 21 sierpnia 1997 r. o gospodarce nieruchomosciami.

Ustawie z dnia 2 lipca 1994 r. o najmie lokali mieszkalnych i dodatkach mieszkaniowych.

Ustawie z dnia 6 marca 2018 r. o Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
i Punkcie Informacji dla Przedsiebiorcy.

Ustawie z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci i porzgdku w gminach.

Rozporzadzeniu Ministra Rozwoju Regionalnego i Budownictwa w sprawie ewidencji gruntéw
i budynkdw.

Rozporzgdzeniu Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania
i rozpatrywania skarg i wnioskow.

Rozporzadzeniu Ministra Administracji i Cyfryzacji z 9 stycznia 2012r. w sprawie ewidencji
miejscowosci ulic i adreséw.

oraz innych aktach prawa powszechnie obowigzujgcego, do ktérych stosowania z mocy ustawy

zobligowany jest Urzad.
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Klauzula zgody

Zgoda osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie
woli, ktéorym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Zgoda wyrazana jest na przetwarzanie danych w celu i zakresie podanym w klauzuli informacyjne;j
udostepnionej osobie, ktdrej dane sg przetwarzane i powinna zawieraé¢ nazwe i dane kontaktowe
Administratora Danych Osobowych. Wzér ogdlny klauzuli zgody na przetwarzanie danych osobowych
zawarty jest w Zataczniku nr 2 do ,,Polityki bezpieczeristwa danych osobowych”.

Ogodlne zasady wyrazania zgody na przetwarzanie danych osobowych

1. Zgoda jest wyrazana dla konkretnego administratora danych. W przypadku, gdy administrator
udostepnia pozyskane dane innym administratorom (do wtasnych celéw, np. marketingowych),
powinien pozyska¢ odrebng zgode. Kazde udostepnienie danych powinno by¢ odnotowywane
przez administratora, aby zachowac zasade rozliczalnosci.

2. Zgoda powinna stanowi¢ odrebne oswiadczenie, nie moze by¢ zawarta w umowie na $wiadczenie
ustugi ani regulaminie.

3. Zgoda powinna dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych w tym samym celu
lub w tych samych celach. Jezeli przetwarzanie stuzy réznym celom, potrzebna jest zgoda
na wszystkie te cele.

Zasady wyrazania zgéd w Urzedzie Miejskim w Zarowie

1. Na przetwarzanie danych oséb zamieszkatych w obrebie Gminy zgoda nie jest wymagana, ale tylko
w zakresie niezbednym do wypetnienia przez Urzad obowigzkdéw okreslonych przepisami prawa.
W przypadku przetwarzania danych wykraczajgcych poza niezbedny zakres, zgoda jest wymagana.

2. Przetwarzanie danych pracownikéw, ale tylko i wytgcznie w zakresie i celu niezbednym
do zapewnienia prawidtowego funkcjonowania Urzedu, zgodnie z przepisami prawa, nie wymaga
zgody. Natomiast na przetwarzanie danych ponad zakres okreslony przepisami prawa, zgoda jest
wymagana.

3. Przetwarzanie danych kandydatéw do pracy w procesie rekrutacyjnym wymaga ich zgody.

4. W przypadku zamieszczania na stronie internetowe]j Urzedu danych obejmujgcych imie, nazwisko,
petniong funkcje oraz wizerunek oséb zatrudnionych w Urzedzie nie jest wymagana zgoda.
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Udostepnianie danych osobowych

Udostepnienie innemu administratorowi, czyli przekazanie danych osobowych ma miejsce wéwczas,
gdy jeden administrator udostepnia dane drugiemu i kazdy z tych administratorow wykorzystuje je
do witasnych celéw.

Urzad udostepnia dane osobowe przetwarzane we witasnych zbiorach tylko osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséow prawa lub za zgodg osoby, ktérej dane dotycza.
Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastgpi¢c wytgcznie
po pozytywnym zweryfikowaniu prawnych przestanek dopuszczalnosci takiego udostepnienia.

Urzad udostepnia w trybie jednostkowym dane z rejestru mieszkanicdw Zarowa lub z rejestru
zamieszkania cudzoziemcédw w Zarowie. Przez dane jednostkowe rozumie sie informacje dotyczace
jednej osoby lub imion i nazwisk wszystkich oséb zameldowanych pod jednym adresem. Do korzystania
z nich sg uprawnione m.in.:

e organy administracji publicznej, sady, prokuratura,

e Policja,

e Straz Graniczna,

e Stuzba Wiezienna,

e Stuzba Kontrwywiadu Wojskowego i Stuzba Wywiadu Wojskowego,

e Stuzba Celna,

e Zandarmeria Wojskowa,

e Agencja Bezpieczeistwa Wewnetrzne,

e Agencja Wywiadu,

e Biuro Ochrony Rzadu,

e Centralne Biuro Antykorupcyjne,

e Szef Krajowego Centrum Informacji Kryminalnych,

e organy wyborcze,

e straze gminne (miejskie),

e komornik sgdowy- w zakresie niezbednym do prowadzenia postepowania egzekucyjnego,

e organy kontroli skarbowej i wywiadu skarbowego,

e panstwowe i samorzagdowe jednostki organizacyjne oraz inne podmioty - w zakresie
niezbednym do realizacji zadan publicznych okreslonych w odrebnych przepisach,

e Polski Czerwony Krzyz - w zakresie danych oséb poszukiwanych.

Dane mogg byc¢ rowniez udostepnione:

e Osobomijednostkom organizacyjnym, pod warunkiem wykazania swojego interesu prawnego
lub faktycznego do otrzymania takich informacji ( przypadku powotania sie na interes prawny
whnioskodawca jest zobowigzany wskazac przepis prawa materialnego, na podstawie ktérego

11

Id: 90FC7F91-3A09-42B7-8449-0A4B131A7D53. Przyjety Strona 12



jest uprawniony do zgdania udostepnienia danych osobowych innej osoby lub zatgczyc
dokumenty potwierdzajace ten interes),

e jednostkom organizacyjnym, w celach badawczych, statystycznych, badania opinii publicznej,
jezeli po wykorzystaniu dane te zostang poddane takiej modyfikacji, ktéra nie pozwoli ustali¢
tozsamosci oséb, ktérych dane dotycza,

e innym osobom i jednostkom organizacyjnym, jezeli wykazg interes faktyczny w otrzymaniu
danych, pod warunkiem uzyskania zgody oséb, ktérych dane dotycza.

Urzagd moze odmoéwic udostepnienia danych osobowych, jezeli spowodowatoby to istotne naruszenia
ddébr osobistych oséb, ktérych dane dotycza.

Urzad Miejski w Zarowie udostepnia dane na podstawie Ustawy z dnia 24 wrze$nia 2010 r. o ewidencji
ludnosci i Ustawy z dnia 6 sierpnia 2010 r. o dowodach osobistych po ztozeniu przez wnioskodawce:

e Whniosku o udostepnienie danych z rejestru mieszkancéw, rejestru zamieszkania
cudzoziemcow oraz rejestru PESEL,

e Whniosku o udostepnienie danych w trybie jednostkowym rejestru dowoddéw osobistych.
Warunkiem udostepnienia danych jest dotgczenie do wniosku stosownych dokumentéw:

e dokumentéw potwierdzajgcych interes prawny wnioskodawcy (np. wezwania sgdowe,
wezwania komornicze, dokumenty potwierdzajgce zobowigzanie wobec wnioskodawcy osoby,
ktérej dane majg by¢ udostepnione np. wyroki sagdowe, umowy, wezwania do zaptaty,
wezwanie przedsgdowe wraz z potwierdzeniem braku odbioru, postanowienia i decyzje innych
organéw),

e dokumentéw potwierdzajgcych interes faktyczny. Jezeli zgdanie udostepnienia danych nie
wynika wprost z przepisow prawa, wnioskodawca jest zobowigzany przedstawi¢ wiarygodng
potrzebe posiadania danych osoby, ktérej dotyczg. Ponadto osoba, ktdrej dane dotycza, musi
wyrazi¢ zgode na udostepnienie jej danych.

Udostepniajgc dane osobowe innym podmiotom lub osobom, ktérych dane dotycza, nalezy taki fakt
odnotowac w zatwierdzony sposéb. Wykaz udostepnien danych innym podmiotom stanowi Zatgcznik
nr 3, natomiast wykaz udostepnien danych osobom, ktérych dane dotycza, stanowi Zatgczniki nr 4.

Wspotadministrowanie

Wspdtadministrowanie ma miejsce wéweczas, gdy wiecej niz jeden administrator decyduje o celach
i Srodkach przetwarzania, tzn. decyduja o nich wspdlnie. Zasady wspétadministrowania okresla art. 26
RODO. Wspoétadministratorami danych moze zosta¢ co najmniej dwdch administratorow, ktorzy
zobowigzani sg do wspdlnego ustalenia:

e celdw przetwarzania danych osobowych,
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e sposobdéw (technicznych i organizacyjnych) przetwarzania,
e uzgodnienia relacji zachodzgcych pomiedzy nimi,
e ustalenia odpowiedzialno$ci dotyczgcej wypetniania obowigzkdéw wynikajgcych z RODO.

1. Tres$¢ tych uzgodnien musi zosta¢ udostepniona osobom, ktérych dane dotyczg. Moze ona by¢
udostepniona zaréwno w formie papierowe;j jak i elektronicznej, np. na stronie internetowe;.

2. Osoba, ktérej dane dotyczg, musi zosta¢ poinformowana o wszystkich administratorach, ktérzy
wspdlnie decyduja o celach i srodkach dla przetwarzania jej danych.

3. Osoba, ktérej dane dotyczg, moze dochodzi¢ swoich praw przystugujacych jej w mysl RODO wobec
kazdego z administratoréw danych osobowych.

Powierzenie przetwarzania danych

Powierzenie przetwarzania danych osobowych ma miejsce wéwczas, kiedy dane przekazane sg innemu
podmiotowi w celu wykonania okreslonych czynnosci przetwarzania, lecz Administratorem Danych
Osobowych pozostaje nadal powierzajgcy dane. Powierzenie przetwarzania danych osobowych moze
mie¢ miejsce wytgcznie na podstawie pisemnej umowy okreslajacej w szczegdlnosci:

e przedmiot przetwarzania,

e czas trwania przetwarzania,

e charakteri cel przetwarzania,

e rodzaj danych osobowych,

e kategorie osdb, ktérych dane dotyczg,

e obowigzki i prawa Administratora Danych Osobowych.

Umowa musi okresla¢ réwniez zakres odpowiedzialnosci podmiotu, ktéremu powierzono
przetwarzanie danych ztytutu niewykonania lub nienalezytego wykonania umowy. W przypadku
naruszenia zapisOw zawartych w umowie powierzenia, Urzagd moze jg wypowiedzie¢ ze skutkiem
natychmiastowym.

Wzér umowy powierzenia stanowi Zatacznik nr 5 do ,,Polityki bezpieczeristwa danych osobowych“.

Powierzenie przetwarzania danych osobowych musi uwzglednia¢ wymogi wynikajgce z RODO.
W szczegdlnosci podmiot zewnetrzny, ktéremu ma zosta¢ powierzone przetwarzanie danych
osobowych, jest zobowigzany przed rozpoczeciem ich przetwarzania do:

e przestrzegania zasad zawartych w niniejszej dokumentacji ochrony danych osobowych,
e wdrozenia odpowiednich $rodkdéw technicznych i organizacyjnych zapewniajacych
bezpieczenstwo i odpowiedni poziom ochrony danych.
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Wymagane jest zatem, aby w umowach stanowigcych podstawe powierzenia umieszczone zostaty
prawa Urzedu Miejskiego w Zarowie.

Powierzenie przetwarzania danych osobowych nie oznacza zwolnienia z odpowiedzialnosci odbiorcy
danych za przetwarzanie ich zgodnie z prawem. Zatem odpowiedzialno$¢ za ich przetwarzanie
spoczywa zarowno na Administratorze, ktéry te dane powierzyt, jak i na podmiocie, ktéremu dane
powierzono.

Podmiot, z ktérym zawarto umowe powierzenia, zobowigzany jest do bezwzglednego zachowania
w poufnosci wszelkich informacji uzyskanych w zwigzku z wykonywaniem czynnosci na rzecz Urzedu,
takze po zakonczeniu ich realizacji. Obowigzek ten nie dotyczy informacji, co do ktérych Urzad ma
natozony ustawowy obowigzek publikacji lub ktére stanowig informacje jawne, publiczne
opublikowane przez Urzad Miejski w Zarowie.

Wykaz podmiotéw, z ktérymi zawarto umowy powierzenia, stanowi Zatgcznik nr 6 do ,Polityki
bezpieczenstwa danych osobowych”.

Obowiazki Administratora Danych Osobowych

Za bezpieczenstwo danych osobowych przetwarzanych w Urzedzie Miejskim w Zarowie odpowiada
Administrator Danych Osobowych. ADO stosuje Srodki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych, odpowiednie do zagrozen oraz kategorii danych objetych
ochrong, a w szczegdlnosci zabezpiecza je przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem prawa o ochronie danych
osobowych, a takze zmiang, utratg, uszkodzeniem lub zniszczeniem. Administratorem Danych
Osobowych w Urzedzie jest Burmistrz.

Administrator Danych Osobowych zobowigzany jest do zapewnienia przestrzegania przepiséw
w zakresie ochrony danych osobowych, w szczegélnosci przez:

W sferze administracyjnej

e Zapewnienie najwyzszego, znanego i mozliwego w chwili przetwarzania danych poziomu ich
ochrony.

e Zapewnienie wsparcia organizacyjno-finansowego dla zapewnienia bezpieczeristwa
przetwarzanych danych osobowych.

e Zapewnienie odpowiednich pomieszczen, stosownie zabezpieczonych i wyposazonych
do procesu przetwarzania i przechowywania danych osobowych.

e Zapewnienie ciggtosci stosowania odpowiednich srodkéw technicznych i organizacyjnych
oraz w razie potrzeby poddawanie ich przeglagdom i uaktualnianie.

e Wdrozenie odpowiednich procedur przetwarzania danych osobowych.
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e Weryfikowanie tozsamosci os6b wnoszacych zgdania udzielenia informacji.

e Utatwianie osobom, ktérych dane sg przetwarzane, wykonywanie ich praw:

- umozliwianie dostepu do danych osobie, ktérej one dotyczg,

- udzielanie osobie, ktérej dane sg przetwarzane, informacji w sposdb zwiezty, przejrzysty,
zrozumiaty i tatwo dostepny,

- udzielanie osobie, ktorej dane sg przetwarzane, informacji nieodptatnie i w ciggu najwyzej
miesigca, réwniez na jej zadanie,

- informowanie osoby, ktérej dane dotycza, o dziataniach jakie Administrator podjat
w zwigzku z jej zgdaniami opartymi o art. 15-22 RODO,

- w przypadku odrzucenia zgdania osoby, ktérej dane dotyczg, uzasadnienia swojej decyzji
i pouczenia jej o prawie skargi.

- umozliwianie przenoszenia, usuwania, ograniczenia przetwarzania danych,

- umozliwianie dokonywania sprostowan i uzupetnien danych,

- powiadamianie osoby, ktérej dane dotyczg o sprostowaniu lub usunieciu jej danych,
lub o ograniczeniu ich przetwarzania.

W sferze pracowniczej

e Uwzglednianie kryterium wiarygodnosci zatrudnianych pracownikéw w procesie rekrutacji
na stanowiska zwigzane z dostepem do danych osobowych, a w szczegdlnosci informacji
krytycznych lub poufnych.

e Podziat zadan i obowigzkdw zwigzanych zorganizacjg ochrony danych osobowych,
w szczegdlnosci wyznaczenie Inspektora Ochrony Danych Osobowych oraz Administratora
Systemu Informatycznego.

e Zaznajomienie pracownikéw z prawnymi oraz pracowniczymi konsekwencjami naruszenia
bezpieczenstwa danych.

e Delegowanie pracownikéw na okresowe szkolenia w zakresie bezpieczenstwa informacji
ze szczegdlnym uwzglednieniem corocznych szkolen dedykowanych dla oséb petnigcych
funkcje Inspektora ODO i ASI w zakresie zmieniajgcych sie przepiséw i metod ochrony danych
osobowych.

Obowiazki Inspektora Ochrony Danych Osobowych

Inspektor Ochrony Danych Osobowych wyznaczany jest przez ADO drogg pisemnego upowaznienia.
Wzér upowaznienia Inspektora ODO stanowi Zatacznik nr 7 do ,Polityki bezpieczenstwa danych
osobowych”. Inspektor Ochrony Danych Osobowych jest réwniez zobowigzany do podpisania
osSwiadczenia o zachowaniu poufnosci.
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Inspektor Ochrony Danych Osobowych zobowigzany jest do zapewniania przestrzegania przepiséw
o ochronie danych osobowych w szczegdlnosci przez:

W obszarze administracyjnym

e Informowanie ADO, podmiotu przetwarzajgcego oraz pracownikow przetwarzajgcych dane
osobowe o obowigzkach spoczywajgcych na nich na mocy RODO iinnych przepisdw o ochronie
danych osobowych oraz doradzanie im w tej sprawie.

e Monitorowanie przestrzegania przepisow RODO oraz polityk ADO Ilub podmiotu
przetwarzajgcego w sferze ochrony danych osobowych, w tym podziatu obowigzkéw.

e Wspdtpraca z organem nadzorczym.

e Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem danych w Jednostce Organizacyjne;.

e Petnienie funkcji punktu kontaktowego dla oséb, ktérych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych.

e Koordynacje procesu analizy i oceny ryzyka zwigzanego z przetwarzaniem danych w Jednostce
Organizacyjne;j.

e Opiniowanie wszelkich zmian zachodzgcych przy procesie przetwarzania danych pod katemich
wptywu na bezpieczenstwo.

o Wspdtprace przy zatwierdzaniu wzorow dokumentéw (odpowiednie klauzule w dokumentach)
dotyczacych ochrony danych osobowych, przygotowywane przez komorki organizacyjne
Urzedu.

e Koordynacje i aktywny udziat w procesie reagowania na incydenty w zakresie naruszenia
bezpieczenstwa danych osobowych, analize sytuacji, okolicznosci i przyczyn, ktére
doprowadzity do naruszenia i przygotowanie rekomendacji dotyczgcych eliminacji ryzyka ich
ponownego wystgpienia.

W sferze pracowniczej

e Okreslanie w konsultacji z ADO niezbednych uprawnien dla pracownikéw w zakresie dostepu
do informacji przetwarzanych.

e Zapewnienie i koordynacje dziatan zwigzanych z podnoszeniem swiadomosci pracownikéw
w zakresie znaczenia ochrony informacji.

e Przeprowadzanie szkolen z bezpieczenstwa informacji dla wszystkich oséb upowaznionych
do przetwarzania danych osobowych w Jednostce Organizacyjnej. Celem szkolen jest:

- usSwiadomienie znaczenia dbatosci o bezpieczenstwo informacji w Urzedzie oraz zagrozen
zwigzanych z ewentualnym wyciekiem informacji,

- usSwiadomienie odpowiedzialnosci prawnej i konsekwencji dyscyplinarnych,

- zminimalizowanie ryzyka wystgpienia incydentéw naruszenia ochrony danych osobowych,
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- zapoznanie z zasadami postepowania w przypadku wykrycia incydentu naruszenia,
- zapoznanie z zasadami wtasciwego uzytkowania systemu informatycznego,

- wskazanie sposobdéw postepowania z no$nikami informacji,

- instruktazu dotyczgcego wtasciwej organizacji stanowiska pracy.

Szkolenia powinny by¢ ponawiane w przypadku zmian w obowigzujgcych przepisach prawa,
uregulowaniach wewnetrznych lub zmian srodkéw technicznych i organizacyjnych stosowanych przez
Administratora Danych Osobowych.

W obszarze dokumentacyjnym

Prowadzenie i aktualizowanie dokumentacji ochrony danych osobowych, w tym wszystkich procedur,
a takze:

e Rejestru przetwarzania danych osobowych.

e Wykazu osdb, ktérym nadano upowaznienia do przetwarzania danych osobowych. Ewidencje
tych oséb stanowi Zatgcznik nr 2 do ,Procedur zarzadzania dostepem do systemu
przetwarzania danych osobowych”.

e Rejestru oséb, ktéorym nadano uprawnienia do przetwarzania danych osobowych w systemie
informatycznym Urzedu Miejskiego w Zarowie. Rejestr stanowi Zatacznik nr 4 do ,Procedur
zarzadzania dostepem do systemu przetwarzania danych osobowych”.

e Ewidencji 0sob, ktore ztozyty oswiadczenie o zachowaniu poufnosci. Wzér oswiadczenia wraz
z wykazem oséb stanowi Zatacznik nr 6 do ,Procedur zarzgdzania dostepem do systemu
przetwarzania danych osobowych”.

e Wykazéw podmiotéw i oséb, ktérym udostepniono dane. Wykaz udostepnien danych innym
podmiotom stanowi Zatacznik nr 3, natomiast wykaz udostepnien danych osobom, ktérych
dane dotyczg - Zatacznik nr 4 do ,,Polityki bezpieczeristwa danych osobowych”.

e  Wykazu podmiotéw, z ktérymi zawarto umowy powierzenia przetwarzania danych osobowych
w rozumieniu RODO oraz sporzgdzanie umow powierzenia zgodnie z obowigzujgcymi
przepisami. Wykaz podmiotéw, z ktérymi zawarto umowy powierzenia stanowi Zatgcznik nr 6,
natomiast wzor umowy powierzenia stanowi Zatgcznik nr 5 do ,Polityki bezpieczenstwa
danych osobowych”.

e Raz do roku sporzadzanie sprawozdania ze sprawdzenia zgodnosci przetwarzania danych
osobowych z przepisami ODO. Sprawozdanie stanowi Zatgcznik nr 9 do ,Polityki
bezpieczenstwa danych osobowych”.

e Sporzadzanie zgtoszen naruszenia ochrony danych osobowych do organu nadzorczego
w przypadku incydentéw oraz prowadzenia rejestru tych incydentéw. Wzér zgtoszenia stanowi
Zatacznik nr 1, a rejestr incydentéw - Zatacznik nr 2 do ,,Procedur reagowania na naruszenia
ochrony danych osobowych”.
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e Zawiadomienia osoby, ktdrej dane dotycza o naruszeniu ochrony jej danych. Wzor
zawiadomienia stanowi Zatgcznik nr 3 do ,,Procedur reagowania na naruszenia ochrony danych
osobowych”.

W obszarze przetwarzania danych

e Wskazywanie lub akceptowanie rodzaju pomieszczen lub ich czesci z przeznaczeniem
na obszary przetwarzania danych.

e Okreslanie i nadzoér nad wdrozeniem standardéw zabezpieczen oraz mechanizmoéw ochrony
danych z uwzglednieniem specyfiki pracy danego stanowiska lub grup stanowisk.

Ocena ryzyka i przeglady

Zarowno pomieszczenia oraz miejsca, w ktérych przetwarza sie dane, powinny byé poddawane ocenie
ryzyka pod katem identyfikacji zagrozen dla bezpieczerstwa przetwarzania danych osobowych
co najmniej raz na rok. Ocena ryzyka powinna by¢ réwniez przeprowadzana przy duzych zmianach
procesow i aplikacji przetwarzajgcych dane osobowe.

W Urzedzie Miejskim w Zarowie biezgca kontrole nad przetwarzaniem danych osobowych sprawuje
Inspektor ODO, ktéry zobowigzany jest do nadzorowania przestrzegania przez uzytkownikéw
wymagan Polityki oraz innych wewnetrznych uregulowan z zakresu ochrony danych osobowych.
Inspektor Ochrony Danych Osobowych przynajmniej raz w roku dokonuje przeglagdu dokumentacji
ochrony danych osobowych pod katem zgodnosci uregulowan w niej zawartych z obowigzujgcymi
przepisami prawa oraz dostosowania procedur i instrukcji zawartych w dokumentacji do ewentualnych
zmian srodkéw technicznych i organizacyjnych w Jednostce Organizacyjne;j.

Inspektor ODO przeprowadza co najmniej raz w roku, w terminie uzgodnionym z ADO, przeglady
przestrzegania przez uzytkownikdow przepisow w zakresie ochrony danych osobowych, zczego
sporzgdza odpowiednie sprawozdanie do Administratora Danych Osobowych. Przeglad taki polega
w szczegdlnosci na sprawdzeniu:

e dostepu oraz zakresu dostepu do danych osobowych pracownikéw Urzedu,

e udostepniania danych osobowych innym podmiotom,

e stosowania $rodkéw organizacyjnych i technicznych okreslonych w dokumentacji ochrony
danych osobowych w celu zabezpieczenia danych.

Sprawozdanie sporzadzane jest z wyszczegdlnieniem obszardw, w ktorych wystepujg zagrozenia
dla bezpiecznego przetwarzania danych osobowych oraz wskazaniem metod i $rodkow poprawy
bezpieczenstwa badz wyeliminowania tych zagrozen. Wzér sprawozdania ze sprawdzenia stanowi
Zatacznik nr 9 do ,,Polityki bezpieczeristwa danych osobowych”.
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Sprawozdanie takie sporzgdzane jest réwniez bezposrednio po wykonaniu czynnosci sprawdzajgcych
w trybie sprawdzenia doraznego, w przypadku wystgpienia incydentu naruszenia ochrony danych
osobowych lub uzasadnionego podejrzenia wystgpienia takiego naruszenia.

Obowiazki Administratora Systemu Informatycznego

Administrator Systemu Informatycznego wyznaczany jest przez ADO drogg pisemnego upowaznienia.
Wzér upowaznienia ASI stanowi Zatgcznik nr 8 do ,Polityki bezpieczenstwa danych osobowych®. ASI
jest réwniez zobowigzany do podpisania oswiadczenia o zachowaniu poufnosci.

Administrator Systemu Informatycznego jest odpowiedzialny za przestrzeganie zasad bezpieczenstwa
przetwarzania danych osobowych w zakresie systemu informatycznego stuzgcego do tego celu.
Do obowigzkéw ASl nalezy kontrola przeptywu informacji pomiedzy systemem informatycznym a siecig
publiczng oraz kontrola dziatan inicjowanych z sieci publicznej i systemu informatycznego.
Obowigzkiem ASI jest réwniez zabezpieczenie sprzetu komputerowego przed nieuprawnionym
dostepem oraz przeprowadzanie analizy ryzyka uwzgledniajacej realne zagrozenia dla systemu
informatycznego.

Szczegotowy zakres odpowiedzialnosci i obowigzkédw Administratora Systemu Informatycznego:
W zakresie systemu informatycznego

e Implementacja i zarzgdzanie wdrozonymi badz wdrazanymi informatycznymi mechanizmami
bezpieczenstwa.

e Administrowanie i konserwacja systemu informatycznego ze szczegdlnym uwzglednieniem
obszaru przetwarzania danych osobowych.

e Nadzér nad tworzeniem kopii zapasowych przetwarzanych danych oraz zabezpieczanie
elektronicznych nosnikéw informacji zawierajgcych dane osobowe.

e Monitorowanie poziomu bezpieczeristwa w systemie informatycznym, w szczegdlnosci
biezagcego stanu aktualizacji stacji roboczych i serwerdéw, sygnatur programow
antywirusowych oraz przekazywanie informacji o zagrozeniach Inspektorowi ODO,
a w przypadku jego nieobecnosci bezposrednio ADO.

e Kontrolowanie przestrzegania zasad bezpiecznego przetwarzania danych w systemie
informatycznym przez jego uzytkownikow.

e Aktywny udziat w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz usuwania
ich skutkow.

e (Czasowe przeglady i weryfikacja m.in.:
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- pomieszczen dopuszczonych do przetwarzania danych oraz zastosowanych zabezpieczen
zwigzanych z ochrong znajdujgcego sie w nich sprzetu bedacego sktadnikiem systemu
informatycznego,

- rozmieszczenia stacji roboczych w poszczegdlnych pomieszczeniach pod katem
bezpieczenstwa,

- przyznanych uprawnien oraz ich zakresu w procesie przetwarzania danych w systemie
informatycznym.

W zakresie prowadzenia dokumentacji zwigzanej z ochrong danych

e Prowadzenie i aktualizacja rejestru haset administracyjnych do zarzadzania i administrowania
systemem informatycznym.

W sferze pracowniczej:

e Nadawanie uprawnien dla kont uzytkownikéw systemu informatycznego zgodnie z wnioskami
ich przetozonych.

e Zmiana zakresu uprawnien w systemie w przypadku zmiany stanowiska stuzbowego
lub zakresu obowigzkéw pracownikdw.

e Odbieranie uprawnien kontom uzytkownikéw, u ktérych zakoriczyt sie okres zatrudnienia.

e Przeprowadzanie instruktazu dla oséb nowo zatrudnionych z:

- prawidtowego postepowania z systemem informatycznym,

- zasad bezpiecznej pracy w systemie informatycznym, pozwalajgcych unikaé szkodliwego
oprogramowania,

- zasad postepowania w przypadku wykrycia lub podejrzenia dziatania ztosliwego

oprogramowania.

Obowigzki Kierownikow komdrek organizacyjnych Urzedu

Kierownicy komdrek organizacyjnych oraz osoby zatrudnione na samodzielnych stanowiskach realizujg
zadania w zakresie ochrony danych osobowych, w szczegélnosci przez:

e Stosowanie niezbednych s$rodkéw technicznych i organizacyjnych, okreslonych w celu
zapewnienia ochrony przetwarzanych danych osobowych w podlegtej komadrce organizacyjne;j.

e Kontrolowanie przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych
przez podlegtych pracownikow.

20
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Obowiazki os6b upowaznionych do przetwarzania danych
osobowych

Ochrona danych osobowych przetwarzanych w Urzedzie Miejskim w Zarowie dotyczy wszystkich 0séb,
(pracownikow i wspoétpracownikéw), ktére majg dostep do informacji zbieranych, przetwarzanych oraz
przechowywanych tak w formie tradycyjnej, jak i za pomocg systemu informatycznego bez wzgledu na
petniong funkcje, zajmowane stanowisko oraz miejsce wykonywania pracy, w tym charakter stosunku
pracy. Obowigzek zachowania tajemnicy istnieje rdwniez po ustaniu zatrudnienia lub wspotpracy.

Do obowigzkéw oséb przetwarzajgcych dane osobowe nalezy znajomos$é, zrozumienie dziatania
i stosowanie wszelkich dostepnych srodkéw ochrony danych, a w szczegdlnosci:

e Przestrzeganie zasad bezpieczenstwa przetwarzania danych osobowych okreslonych
w niniejszej dokumentacji ochrony danych osobowych.

e Przetwarzanie danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach lub ich
czesciach.

e Zabezpieczenie zbiorow danych osobowych oraz dokumentéw zawierajgcych dane osobowe
przed dostepem o0sOb nieupowaznionych za pomocg Srodkdw okreslonych w niniejszej
dokumentacji.

e Nieudzielanie informacji o danych osobowych przetwarzanych w Jednostce Organizacyjnej
innym podmiotom, chyba, ze obowigzek taki wynika z przepiséw prawa.

e Bezzwloczne zawiadomienie Inspektora ODO lub Administratora Danych Osobowych
o wszelkich przypadkach naruszenia bezpieczeristwa danych osobowych, a takze
o przypadkach utraty lub kradziezy dokumentéw lub innych nos$nikdw zawierajacych dane
osobowe.

e Wykorzystywanie komputerdw stuzbowych tylko i wytacznie do realizacji zadan i obowigzkéw
stuzbowych.

e Tworzenie kopii zapasowych dokumentéw tworzonych i przechowywanych na lokalnych
stacjach roboczych badZ laptopach stuzbowych przy pomocy udostepnionych przez ASI
mechanizmadw lub programow.

e Wykorzystywanie sieci lokalnej, poczty stuzbowej jak i dostepu do Internetu tylko i wytgcznie
w zakresie wymaganym do prawidtowego wykonywania obowigzkéw stuzbowych.
Bezwzglednie zabrania sie wykorzystywania dostepu do sieci Internet w celu wymiany
informacji prywatnych lub stanowigcych wifasnos¢ Urzedu a takie odwiedzania stron
o tresciach ogdlnie przyjetych jako niebezpieczne.
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Postanowienia koncowe

Niniejsza ,Polityka bezpieczenstwa danych osobowych” powinna by¢ aktualizowana wraz
ze zmieniajgcymi sie przepisami prawnymi o ochronie danych osobowych oraz zmianami
faktycznymi w Urzedzie Miejskim w Zarowie, ktére mogg powodowaé, ze zasady ochrony danych
osobowych okreslone w obowigzujgcych dokumentach beda nieaktualne lub nieadekwatne.

Zmiany niniejszej ,Polityki bezpieczenstwa danych osobowych” wymagajg przegladu innych
dokumentéw dotyczacych ochrony danych osobowych obowigzujgcych w Urzedzie Miejskim
w Zarowie.

Osoby upowaznione zobowigzane sg do bezwzglednego stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w niniejszej dokumentacji ochrony danych osobowych.
W wypadku odrebnych od zawartych w dokumentacji uregulowan wystepujgcych w innych
procedurach lub dokumentach, osoby upowaznione majg obowigzek stosowania zapiséw
0 wyzszym poziomie ochrony danych osobowych.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszej dokumentacji
ochrony danych osobowych mogg by¢ potraktowane jako ciezkie naruszenie obowigzkéw
pracowniczych, co niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie
obowigzujgcego, moze by¢ podstawg do wyciggniecia wnioskdw dyscyplinarnych wobec osoby,
ktéra dopuscita sie ich naruszenia.

Wobec osoby, ktéra w przypadku naruszenia zasad bezpieczenstwa lub uzasadnionego
domniemania takiego naruszenia nie podjeta dziatan okreslonych w niniejszej dokumentacji,
a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze
gdy nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek, wszczyna sie
postepowanie dyscyplinarne.

Zataczniki

Zatgcznik nr 1

- Klauzula informacyjna - wzér ogdlny.

Zatgcznik nr 2

- Klauzula zgody - wzér ogdlny.

Zatgcznik nr 3

- Wykaz udostepnien danych innym podmiotom.
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Zatgcznik nr 4

Wykaz udostepnien danych osobom, ktérych dotycza.

Zafacznik nr 5

Umowa powierzenia przetwarzania danych.

Zatgcznik nr 6

Wykaz podmiotéw, z ktérymi zawarto umowy powierzenia.

Zafgcznik nr 7

Upowaznienie Inspektora ODO.

Zatgcznik nr 8

Upowaznienie Administratora Systemu Informatycznego.

Zafgcznik nr 9

Sprawozdanie ze sprawdzenia zgodnosci przetwarzania
z przepisami ODO.

danych
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Urzad Miejski w Zarowie
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Wstep

Niniejszy dokument opisuje zasady postepowania odnoszace sie
do bezpieczenstwa danych osobowych i zostat przygotowany z myslg
0 zapewnieniu standardéw bezpieczedstwa przetwarzania danych
osobowych w Urzedzie Miejskim w Zarowie ze szczegdlnym uwzglednieniem
zgodnosci ich przetwarzania z obowigzujgcym prawem, zbierania danych
dla oznaczonych, zgodnych z prawem celéw oraz zminimalizowania skutkéw
zagrozen z tytutu utraty poufnosci, autentycznosci danych, jak réwniez utraty

wizerunku.

Zasadniczym celem opracowanego dokumentu jest przyjecie, wdrozenie i realizacja dziatan
przy zastosowaniu Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
rozliczalnosci i integralnosci przetwarzanych danych, dajac petne gwarancje ich ochrony.

Urzad Miejski w Zarowie podejmuje i realizuje dziatania w zakresie stosowania odpowiednich
standardéw bezpieczenstwa danych osobowych oraz wspiera przedsiewziecia i inicjatywy zwigzane
zich rzeczywistg ochrong i zabezpieczaniem.

Przy opracowaniu niniejszego dokumentu uwzgledniono regulacje zawarte w nastepujacych aktach
prawnych:

e Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

e Wytycznych GIODO pt. ,Wykonywanie obowigzkéw ABI, przysztego Inspektora Ochrony
Danych Osobowych w swietle ogdlnego rozporzadzenia o ochronie danych osobowych.

e Wpytycznych Grupy Roboczej art. 29 dotyczacych Inspektorow Danych Osobowych
zdn. 13 grudnia 2016 r.

e Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych.

Definicje

RODO (Rozporzadzenie) | - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.
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Urzad, UM, Jednostka
Organizacyjna

Urzad Miejski w Zarowie.

Administrator Danych
Osobowych (ADO)

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie zinnymi ustala cele
i sposoby przetwarzania danych osobowych; jezeli sposoby i cele
takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony Administrator
lub moggy zostaé okreslone konkretne kryteria jego wyznaczania
(w Urzedzie Miejskim w Zarowie Administratorem Danych
Osobowych jest Burmistrz).

Inspektor Ochrony
Danych Osobowych
(I10DO)

osoba wyznaczona przez ADO odpowiedzialna za nadzorowanie
stosowania Srodkéw technicznych i organizacyjnych zapewniajacych
ochrone danych osobowych w Jednostce Organizacyjne;.

Administrator Systemu
Informatycznego (ASI)

osoba (zesp6t o0sob) zatrudniona przez ADO, upowazniona

do realizacji zadan zwigzanych z zarzadzaniem systemem

informatycznym.

Uzytkownik systemu

osoba upowazniona przez ADO do przetwarzania danych osobowych

informatycznego i zarejestrowana w systemie informatycznym przez Administratora
Systemu, ktérej nadano identyfikator i hasto i ktéra odbyta stosowne
szkolenie w zakresie ochrony danych osobowych.

Podmiot osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

przetwarzajacy podmiot, ktéry przetwarza dane osobowe w imieniu ADO.

Podmiot zewnetrzny

osoba fizyczna lub przedsiebiorca wykonujagcy na rzecz
Administratora Danych Osobowych prace zlecone, zwigzane
z przetwarzaniem danych osobowych oraz prace serwisowe urzadzen,

na ktdrych przetwarzane sg dane osobowe.

Osoba upowazniona

osoba upowazniona przez Administratora Danych Osobowych
do przetwarzania danych osobowych w Urzedzie.

Osoba uprawniona

osoba upowazniona przez Administratora Danych Osobowych
do przetwarzania danych osobowych i posiadajgca uprawniony przez
Administratora dostep do systemu informatycznego, bedaca
pracownikiem Urzedu.
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Dane osobowe

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,osobie, ktdérej dane dotycza“); mozliwa do
zidentyfikowania osoba fizyczna, to osoba, ktérag mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikéw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamos¢ osoby fizycznej.

Zbiér danych
osobowych

uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie.

Przetwarzanie danych

operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany
lub  niezautomatyzowany, taka jak: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie
lub niszczenie.

Usuwanie danych

zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotyczg.

Poufnos¢ danych

wiasciwos¢ zapewniajgca, ze dane nie sg3 udostepniane
nieupowaznionym podmiotom i osobom.

Rozliczalnos$¢ danych

wtasciwosé zapewniajaca, ze dziatania podmiotu moga by¢ przypisane
w sposoéb jednoznaczny tylko temu podmiotowi.

Integralnos¢ danych

wtasciwosé zapewniajgca, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposdb nieautoryzowany.

Bezpieczenstwo
informacji

zachowanie poufnosci, integralnosci i dostepnosci informacji.

Uwierzytelnienie

dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.
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System informatyczny - zespot wspodtpracujgcych ze sobg urzadzen, programdw, procedur

przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych osobowych.

Stacja robocza - stacjonarny lub przenosny komputer wraz z wchodzacy w sktad

systemu informatycznego umozliwiajacy uzytkownikom dostep
do danych znajdujacych sie w tym systemie.

Ochrona danych osobowych - zasady ogdlne

Zasady zapewniajgce bezpieczenstwo danych osobowych realizowane sg w Urzedzie Miejskim
w Zarowie poprzez zapewnienie danym osobowym cech:

e poufnosci - wtasciwosci zapewniajgcej, ze dane nie s3 udostepniane nieupowaznionym
podmiotom,

e integralnosci - wiasciwosci zapewniajacej, ze dane osobowe nie zostaty zmienione w sposob
nieautoryzowany lub nieuprawniony,

e rozliczalnosci - wtasciwosci zapewniajgcej, ze dziatania podmiotu mogg byé przypisane
w sposéb jednoznaczny tylko temu podmiotowi.

Dla zapewnienia odpowiednich standardéw bezpieczeristwa danych osobowych w UM zapewnia sie:

1. Stosowanie odpowiednich do zagrozen i kategorii danych objetych ochrong, Srodkéw technicznych

i organizacyjnych zapewniajgcych rzeczywiste bezpieczernstwo ich przetwarzania oraz
monitorowanie zastosowanych srodkdéw.

Okresowe szacowanie ryzyka zagrozen dla zbioréw danych osobowych.

Opracowanie i wdrozenie wymaganej przepisami prawa dokumentacji dotyczacej przetwarzania
danych osobowych. Kazda osoba upowazniona do przetwarzania danych osobowych w Jednostce
Organizacyjnej jest zobowigzana do zapoznania sie z dokumentacjg ochrony danych osobowych.

Zastosowanie zasady, iz osoby, ktére przetwarzajg w Jednostce Organizacyjnej dane osobowe,
muszg posiada¢ pisemne upowaznienie do przetwarzania danych osobowych nadane przez
Administratora Danych Osobowych. Dla oséb wspétpracujgcych, ale niebedacych pracownikami
Urzedu (np. stazysci, praktykanci, wolontariusze, osoby zatrudnione na podstawie umdw cywilno-
prawnych), upowaznienia wydawane sg na okres odpowiadajgcy wykonywanemu zadaniu.
Upowaznienia te przechowywane s3 w dokumentacji ochrony danych osobowych lub jako
zataczniki uméw i obowigzujg do czasu zakonczenia wspétpracy.
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5. Pisemne potwierdzenie faktu zapoznania sie z zasadami ochrony danych osobowych
obowigzujgcymi w UM, opisanymi w niniejszej dokumentacji oraz zrozumienia wszystkich zasad
bezpieczenstwa przez kazdego pracownika Urzedu upowaznionego do przetwarzania danych
osobowych oraz pisemne potwierdzenie zobowigzania do zachowania ich w tajemnicy (zawarte
w oswiadczeniu pracownika o zachowaniu poufnosci - Zatgcznik nr 5 do ,,Procedur zarzadzania
dostepem do systemu przetwarzania“).

6. Pisemne potwierdzenie przez osoby upowaznione do przetwarzania danych osobowych niebedace
pracownikami Urzedu (np. osoby wykonujace prace zlecone), zobowigzania do zachowania ich
w tajemnicy (zawarte w oswiadczeniu o zachowaniu poufnosci - Zatgcznik nr 6 do ,Procedur
zarzadzania dostepem do systemu przetwarzania®).

7. W przypadku koniecznosci dostepu do obszaru przetwarzania nieupowaznionych pracownikow
Urzedu oraz osob, ktére muszg dokonaé doraznych prac o charakterze serwisowym lub innym,
podpisujg one oswiadczenie o zachowaniu poufnosci (Zatgcznik nr 6 do , Procedur zarzadzania
dostepem do systemu przetwarzania“), chyba ze czynnosci te odbywajg sie pod nadzorem osoby
upowaznionej do przetwarzania danych.

8. Przyznawanie osobom przetwarzajagcym dane dostepu do danych osobowych zgodnie z zasada
wiedzy koniecznej i odbieranie bezzwtocznie, kiedy zaistnieje taka koniecznos¢.

9. Szkolenia w zakresie przetwarzania danych osobowych i sposobdéw ich ochrony. Kazdy pracownik
przetwarzajgcy dane w UM co najmniej raz na rok musi odby¢ szkolenie z zakresu ochrony danych
osobowych. Kazdy nowo przyjety pracownik, majacy dostep do danych osobowych odbywa
szkolenie przed przystgpieniem do ich przetwarzania.

Obszar przetwarzania danych osobowych

1. W Urzedzie Miejskim w Zarowie dane osobowe moga byé przetwarzane wytgcznie w obszarze
przetwarzania znajdujgcym sie w siedzibie Jednostki Organizacyjnej.

2. Obszarem przetwarzania danych osobowych w Urzedzie ustanowiono wszystkie pomieszczenia
lub ich wydzielone czesci, w ktérych dane osobowe zaréwno w formie papierowej jak
i elektronicznej sg tworzone, gromadzone, przechowywane i udostepniane, w okresie biezgcego
przetwarzania, jak i w postaci archiwow zawartych na nosnikach informatycznych, wydrukach,
kartotekach, rejestrach itp.

3. Obszar przetwarzania danych osobowych w Urzedzie obejmuje wszystkie pomieszczenia biurowe
uzytkowane przez kierownictwo Urzedu oraz kierownikéw i pracownikéw poszczegdlnych
komoérek organizacyjnych:

e Referatu Finansowo-Budzetowego,
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e Biura Obstugi Klienta,

e Urzedu Stanu Cywilnego,

e Referatu Inwestycji i Drog,

e Referatu Komunalnego,

e Referatu Nieruchomosci i Gospodarki Przestrzennej,
e Referatu Gospodarki Lokalowej,

e Referatu Rozwoju,

e Referatu Organizacyjnego,

e pracownikéw na stanowiskach samodzielnych.

Obszar przetwarzania danych osobowych w Urzedzie nie obejmuje ciggdw komunikacyjnych,
takich jak korytarze, schody i hole oraz pomieszczenn sanitarno-higienicznych, pomieszczen
socjalnych i gospodarczych.

4. Przebywanie osdéb nieupowaznionych w pomieszczeniach, w ktérych przetwarzane sg dane
osobowe, jest mozliwe tylko w obecnosci oséb upowaznionych.

5. W przypadku, gdy w pomieszczeniu znajduje sie cze$¢ ogdlnodostepna oraz czes¢, w ktérej
przetwarzane sg dane osobowe, to czes$é, w ktorej przetwarzane sg dane osobowe jest wyraznie
oddzielona od czesci ogélnodostepnej (np. poprzez montaz lad lub odpowiednie ustawienie mebli
biurowych uniemozliwiajgce lub co najmniej ograniczajgce niekontrolowany dostep oséb
niepowotanych do urzgdzen lub zbioréw danych osobowych).

6. Pomieszczenia, o ktérych mowa powyzej, powinny by¢ bezwzglednie zamykane na czas chwilowej
nieobecnosci w nich upowaznionych pracownikdw w sposdb uniemozliwiajgcy dostep do nich
przez osoby postronne.

7. Po zakoriczeniu pracy pracownicy zobowigzani sg do zamykania na klucz drzwi prowadzgcych
do pomieszczen wchodzacych w sktad obszaru przetwarzania danych. Klucze nie mogg by¢
pozostawione w zamku drzwi, a po zakonczeniu pracy nalezy je umiesci¢ w miejscu wyznaczonym
do ich przechowywania przez Administratora Danych Osobowych.

Bezpieczenstwo stanowiska pracy

e W pomieszczeniach, gdzie przebywaja osoby nieupowaznione (interesanci), monitory
stanowisk z dostepem do danych powinny by¢ ustawione w sposéb uniemozliwiajacy wglad
w dane.

e Podczas chwilowej nieobecnosci na stanowisku pracy lub krétkiej przerwy w pracy, uzytkownik
zobowigzany jest do uruchomienia wygaszacza ekranu na swojej stacji robocze;j.

e W przypadku czasowego opuszczenia stanowiska pracy uzytkownik zobowigzany jest
do wylogowania sie z programow lub systemu informatycznego, a takze aktywowania
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wygaszacza ekranu w ten sposdb, aby powrdt do pracy mozliwy byt dopiero po ponownym
podaniu haset dostepu.
e Kazde stanowisko pracy nalezy zabezpieczy¢ stosujgc zasade ,,czystego biurka“:

- na biurku nie powinny znajdowac sie dokumenty zawierajgce dane osobowe 0séb innych
niz obstugiwane w danej chwili,

- dane osobowe w formie papierowej mogg znajdowal sie na biurkach tylko na czas
niezbedny do wykonania czynnosci stuzbowych, a nastepnie chowane do zamykanych
czesci biurek lub szaf,

- odchodzac od biurka pracownik nie moze pozostawi¢ dokumentéw zawierajacych dane
osobowe bez nadzoru,

- po zakonczeniu pracy dokumenty i nosniki zdanymi nalezy zabezpieczy¢ w zamknietej
szafie / czesci biurka,

- nie wolno magazynowac¢ zbednych wydrukéw i innych dokumentéw zawierajgcych dane
osobowe, nalezy je niszczy¢ na biezgco za pomocg niszczarek,

- elektroniczne nosniki informacji zawierajgce dane osobowe nalezy przechowywac
w zamykanych szafach,

- po zakonczeniu pracy komputery przenosne nalezy bezwzglednie przechowywad
w zamykanych szafach.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych
osobowych

1. W celu zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych
w Urzedzie Miejskim w Zarowie wprowadza sie nastepujgce $rodki ochrony fizycznej
i organizacyjne;j:

e Wprowadzono polityke bezpieczenstwa przetwarzania danych dla pracownikéw
zatrudnionych przy przetwarzaniu danych osobowych.

e Wyznaczono Administratora Systemu Informatycznego.

e Powotano Inspektora Ochrony Danych Osobowych.

e Dostep do danych osobowych majg tylko osoby upowaznione.

e Osoby upowaznione zostaty zaznajomione z zasadami dotyczgcymi ochrony danych
osobowych oraz zobowigzane do zachowania ich w tajemnicy.

e Osoby upowaznione zostaty przeszkolone w zakresie ochrony danych osobowych
na stanowisku pracy oraz ich bezpiecznego przetwarzania w systemie informatycznym.
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e Inspektor Ochrony Danych Osobowych prowadzi ewidencje oséb upowaznionych
do przetwarzania danych osobowych i rejestr oséb uprawnionych do przetwarzania
w systemie informatycznym.

e Budynek Urzedu spetnia przepisy dotyczace ochrony przeciwpozarowej. Pomieszczenia
wchodzgce w sktad obszaru przetwarzania wyposazone sg w sprzet ppoz. zgodnie
z obowigzujgcymi przepisami.

e W budynku funkcjonuje system sygnalizacji wtamania i napadu.

e Pomieszczenia, w ktorych przetwarzane sg dane osobowe, zabezpieczone sg drzwiami
zamykanymi na klucz. Klucze do tych pomieszczen udostepniane sg jedynie osobom
upowaznionym przez Administratora Danych Osobowych.

e Osoby nieupowaznione mogg przebywa¢ w obszarze przetwarzania danych wytgcznie
w obecnosci 0oséb upowaznionych i tylko w czasie wymaganym na wykonanie niezbednych
czynnosci.

e Dokumenty zawierajgce dane osobowe przechowywane sg w segregatorach znajdujgcych sie
w szafach na akta zamykanych na klucz oraz zamykanych szafach stalowych.

e Nosniki elektroniczne zawierajace dane osobowe przechowywane sg w szafach (meblach
biurowych) zamykanych na klucz.

e Po ustaniu przydatnosci dokumentacja papierowa zawierajgca dane osobowe jest niszczona
mechanicznie przy uzyciu niszczarek dokumentéw (na wyposazeniu).

e Urzadzenia, dyski lub inne informatyczne nosniki zawierajagce dane osobowe przeznaczone
do likwidacji, pozbawiane sg wczesniej zapisu danych i niszczone mechanicznie w sposéb
uniemozliwiajacy ich uzycie oraz odczyt, a w przypadku, gdy nie jest to mozliwe, przeznaczane
do utylizacji z uzyskaniem potwierdzenia zniszczenia (protokét likwidacji).

e Monitory komputeréw, w ktérych przetwarzane sg dane osobowe, sg zlokalizowane
w sposéb uniemozliwiajgcy osobom postronnym podglad wyswietlanych danych.

e Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych zamykane
sg okna, a z biurka usuwane wszystkie dokumenty i nosniki informacji, ktére umieszczane sg
w odpowiednich zamykanych szafach lub biurkach.

2. W celu zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych,
wprowadza sie nastepujace srodki sprzetowe, informatyczne i telekomunikacyjne:

e Zastosowano urzadzenia typu UPS chronigce newralgiczne elementy systemu informatycznego
stuzgce do przetwarzania danych osobowych przed skutkami awarii zasilania.

e Na wszystkich stanowiskach i serwerach stuzgcych do przetwarzania danych osobowych
zastosowano oprogramowanie antywirusowe z codzienng aktualizacjg bazy sygnatur wirusow.

e Sprzet komputerowy, drukarki, kserokopiarki oraz niszczarki dokumentéw rozlokowane sg
w sposéb minimalizujgcy dostep do nich przez osoby postronne.

e Udostepnienie uzytkownikowi systemu informatycznego zasobdw zawierajgcych dane
osobowe nastepuje na podstawie uprawnien do przetwarzania nadanych przez Administratora
Danych Osobowych.
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e Dostep do zasobdw zawierajgcych dane osobowe zabezpieczony jest za pomocg procesu
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta zabezpieczajgcego.

e Zastosowano mechanizm wymuszajacy okresowg zmiane haset dostepu do zbioréw danych
osobowych.

e Hasta zabezpieczajgce sktadajg sie z minimum 8 znakdéw, zawierajgcych mate i wielkie litery
oraz cyfry lub znaki specjalne.

e Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy
uzytkownika.

e Zastosowano cykliczne tworzenie kopii zapasowych w celu ochrony danych osobowych przed
utrata.

Sposoby zabezpieczenia systemu informatycznego przed dziataniem

szkodliwego oprogramowania

1.

Obszarami systemu informatycznego narazonymi na ingerencje wiruséw oraz innego szkodliwego
oprogramowania sg m. in.:

e dysk twardy urzadzenia,
e pamie¢ RAM,
e elektroniczne nosniki informacji np. ptyty CD /DVD, pamieci USB.

Drogg przedostania sie wiruséw i szkodliwego oprogramowania do systemu mogg by¢ sieci
informatyczne, zainfekowane elektroniczne nosniki danych oraz zatgczniki poczty e-mail,
pochodzgce od nieznanych nadawcow.

W celu zabezpieczenia przed atakami z sieci publicznej serwery i stacje robocze znajdujgce sie
w sieciach LAN sg chronione przez zapore ogniowa (firewall).

Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz ich usuwanie
odbywa sie przy wykorzystaniu specjalistycznego oprogramowania antywirusowego
zainstalowanego na wszystkich stacjach roboczych i serwerach.

Wszystkie pliki i nosniki otrzymywane z zewngatrz sg sprawdzane przy pomocy programu
antywirusowego pod katem wystepowania szkodliwego oprogramowania. Sprawdzenie odbywa
sie automatycznie.

Oprogramowanie antywirusowe sprawuje ciggty nadzér nad uruchamianymi lub wprowadzanymi
do systemu programami oraz zatgcznikami poczty elektroniczne;j.
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7. Niezaleznie od ciggtego nadzoru Administrator Systemu Informatycznego nie rzadziej niz raz
na tydzien przeprowadza petng kontrole obecnosci wirusow komputerowych w zasobach
umieszczonych na serwerach.

8. Za zabezpieczenie systemu informatycznego przed dziatalnoscig oprogramowania, ktérego celem
jest uzyskanie nieuprawnionego dostepu do systemu informatycznego, odpowiada Administrator
Systemu Informatycznego. Do obowigzkdw ASI nalezy réwniez aktualizacja oprogramowania
antywirusowego oraz okreslenie czestotliwosci automatycznych aktualizacji definicji wirusow,
dokonywanych przez to oprogramowanie.

9. Uzytkownik jest obowigzany zawiadomi¢ ASI o pojawiajgcych sie komunikatach, wskazujgcych
na wystgpienie zagrozenia wywotanego szkodliwym oprogramowaniem.

10. Uzytkownicy systemu poddawani sg szkoleniom co do stosowania zasad bezpieczeristwa danych
w ramach wewnetrznych szkolen adaptacyjnych:

e zzasad bezpiecznej pracy pozwalajgcych unikaé szkodliwego oprogramowania,

e 7z zasad postepowania w przypadku wykrycia lub podejrzenia dziatania ztosliwego
oprogramowania (osobg odpowiedzialng za przeprowadzanie szkolen w powyzszym zakresie
jest Administrator Danych Osobowych, powierzajac do zadanie Administratorowi Systemu
Informatycznego lub Inspektorowi ODO).

Zasady postepowania z nosnikami informacji zawierajacymi dane
osobowe

Zasady postepowania z elektronicznymi no$nikami informacji

1. Nosniki informatyczne przechowywane sg w miejscach, do ktérych dostep majg wytacznie osoby
upowaznione do przetwarzania danych osobowych.

2. Nosniki informacji zawierajgce dane osobowe na czas ich uzytecznosci przechowuje sie
w zamknietych na klucz szafach, zabezpieczonych meblach biurowych lub specjalnych do tego typu
zastosowan szafach, a po ich wykorzystaniu dane na nich zawarte sg trwale usuwane lub nos$niki
te sg niszczone.

3. W przypadku dalszego wykorzystywania w innych celach, nosniki pozbawia sie zapisu danych
w sposéb uniemozliwiajgcy ich odzyskanie.

4. Nosnikiinformacji oraz ich kopie zapasowe, ktére zostaty przeznaczone do likwidacji, pozbawia sie
wczesniej zapisu danych, a w przypadku gdy nie jest to mozliwe, uszkadza sie w sposdb
uniemozliwiajacy ich odczytanie.
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5. W przypadku uszkodzenia nosnika uniemozliwiajgcego odczyt lub usuniecie danych, niszczy sie go
mechanicznie w sposdb uniemozliwiajacy odzyskanie danych.

6. Na nosnikach dopuszczalne jest przetwarzanie jedynie jednostkowych danych osobowych.

7. Zabrania sie wynoszenia z Urzedu na jakichkolwiek nos$nikach catych zbioréw danych
lub jakichkolwiek z nich wypiséw, nawet w postaci zaszyfrowane;.

8. W przypadku postugiwania sie nosnikami danych pochodzgcymi od podmiotu zewnetrznego,
uzytkownik jest zobowigzany do sprawdzenia ich programem antywirusowym.

Zasady postepowania przy przekazywaniu no$nikéw informacji do innej jednostki organizacyjnej

1. Nosniki informacji zawierajgce dane osobowe mozna przekazywa¢ do innej jednostki
organizacyjnej tylko na pisemny, umotywowany wniosek, gdy jest to bezwzglednie konieczne
do realizacji jej zadan regulaminowych i tylko w formie przesytki poleconej.

2. Urzadzenia i elektroniczne nosniki informacji zawierajgce dane osobowe przekazywane poza
obszar ich przetwarzania, obowigzkowo zabezpiecza sie przed dostepem oséb i podmiotéw
nieupowaznionych oraz modyfikacjg lub zniszczeniem w sposéb nieautoryzowany, zabezpieczajgc
je hastem dostepu.

3. Adresat powinien zosta¢ powiadomiony o przesyice, zas nadawca powinien sporzadzi¢ kopie
danych przesytanych na nosniku.

4. Adresat powinien powiadomi¢ nadawce o otrzymaniu przesytki. W przypadku nieotrzymania
przesytki, nadawca powinien poinformowac o zaistniatej sytuacji Inspektora Ochrony Danych
Osobowych.

Zasady postepowania z dokumentami papierowymi

Dokumenty oraz wydruki zawierajagce dane osobowe nalezy przechowywa¢ w pomieszczeniach
zabezpieczonych fizycznie. Za bezpieczernstwo dokumentéw odpowiedzialne s osoby je
przetwarzajgce oraz ich bezposredni przetozeni, w szczegdlnosci za:

1. Zamykanie dokumentéw na klucz w szafkach biurowych lub sejfach podczas nieobecnosci
w pomieszczeniach lub po zakoriczeniu pracy oséb upowaznionych.

2. Niszczenie dokumentéow i wydrukéw w niszczarkach niezwtocznie po ustaniu celu ich
przetwarzania.

3. Niepozostawianie wydrukow i ksero na urzgdzeniach bez nadzoru:
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e uzytkownik dokonujacy wydruku na drukarce sieciowej, zobowigzany jest udac sie
niezwtocznie do pomieszczenia usytuowania drukarki i przejg¢ drukowany dokument,

e kazdy pracownik, ktéry napotka wydruk czy inny dokument pozostawiony bez nadzoru, jest
zobowigzany zabezpieczy¢ go i przekazac Inspektorowi ODO lub Administratorowi Danych
Osobowych.

4. W przypadku koniecznosci przekazania poza obszar przetwarzania dokumentéw, transportowania
ich i przekazania z zachowaniem szczegdlnej ostroznosci przez osobe do tego upowazniona.

Zasady postepowania z komputerami przenosnymi

Osoba uzytkujgca komputer przenosny lub inne urzadzenie (np. tablet), zawierajgce dane osobowe,
zobowigzana jest do zwracania szczegélnej uwagi na zabezpieczenie przetwarzanych danych,
zwtaszcza przed dostepem do nich oséb nieupowaznionych oraz przed zniszczeniem. Uzytkownik
komputera przenosnego jest zobowigzany do:

e transportu komputera w sposdéb minimalizujgcy ryzyko kradziezy lub zniszczenia (przenoszenie
komputera w bagazu podrecznym, niepozostawianie komputera w samochodzie, hotelu,
przechowalni bagazu, w miejscach publicznych itp.),

e zabezpieczenia komputera przenosnego hastem, zgodnie z wytycznymi dotyczgcymi tworzenia
haset w systemie informatycznym,

e niezezwalania osobom nieupowaznionym i nieuprawnionym do korzystania z komputera
przenos$nego, na ktérym przetwarzane sg dane osobowe,

e kopiowania danych osobowych przetwarzanych na komputerze przenosnym do systemu
informatycznego w celu umozliwienia wykonywania kopii awaryjnych,

e korzystania z komputera w sposdb minimalizujacy ryzyko podejrzenia przetwarzanych danych
przez osoby postronne, w szczegdlnosci zabrania sie korzystania z komputera przenosnego
w miejscach publicznych i w Srodkach transportu publicznego.

Administrator Systemu Informatycznego lub uzytkownik jest zobowigzany zabezpieczy¢ komputer
przenosny oraz inne urzadzenia stuzgce do przetwarzania danych osobowych wynoszonych poza
obszar przetwarzania poprzez szyfrowanie hastem dostepu folderéw i plikow zawierajacych dane
osobowe.

Zasady korzystania z Internetu, poczty elektronicznej
i oprogramowania

Zasady korzystania z Internetu
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e Uzytkownik zobowigzany jest do korzystania z Internetu tylko w celach stuzbowych.

e Nie nalezy w opcjach przegladarki internetowej wtacza¢ opcji autouzupetniania formularzy
i zapamietywania haset.

e W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy zwracac
uwage na pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu rozpoczynajgcego sie fraza
,https:”

e Zabrania sie odwiedzania stron o tresciach prawnie zabronionych lub powszechnie uznanych
za niebezpieczne.

e Zabrania sie pobierania z Internetu plikdw pochodzgcych z niewiarygodnych zrédet.

e Pliki pochodzace ze zrédet wiarygodnych mogg by¢ instalowane na dysku twardym komputera
tylko i wytgcznie za zgoda Administratora Danych Osobowych i tylko w uzasadnionych
przypadkach.

Zasady korzystania z poczty elektronicznej i komunikatoréw

e Przesytanie danych osobowych moze odbywac sie wytacznie przez osoby do tego
upowaznione.

e W przypadku przesytania danych osobowych nalezy wykorzystywa¢é mechanizmy
kryptograficzne (hastowanie wysytanych plikow, podpis elektroniczny).

e Nalezy zwréci¢ szczegdlng uwage na poprawnosc adresu odbiorcy wiadomosci.

e Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody UDW (ukryte
do wiadomosci).

e Nie nalezy otwiera¢ wiadomosci oraz zatgcznikéw i linkéw otrzymanych od nieznanych
nadawcow.

Zasady korzystania z oprogramowania

e Uzytkownik systemu zobowigzany jest do korzystania wytgcznie z oprogramowania objetego
prawami autorskimi.

e Zabrania sie instalowania oraz uzywania oprogramowania innego niz udostepnione przez
Administratora Danych Osobowych.

e Instalowanie jakiegokolwiek oprogramowania zwigzanego z obstugg urzgdzen peryferyjnych
wchodzgcych w sktad systemu informatycznego moze by¢ dokonane wytgcznie przez
Administratora Systemu Informatycznego.

e Zabrania sie kopiowania oprogramowania zainstalowanego w systemie informatycznym
Urzedu oraz publicznego rozpowszechniania programéw komputerowych lub ich kopii.

e Zabrania sie przenoszenia programéw komputerowych z wiasnego stanowiska roboczego
na inne stanowisko.

e Zabrania sie uruchamiania programow otrzymanych pocztg elektroniczna.
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Procedury zarzgdzania kopiami zapasowymi

Celem wykonywania i obstugi kopii zapasowych w Urzedzie Miejskim w Zarowie jest zapewnienie
bezpieczenstwa przetwarzanych informacji. Czestotliwos¢ tworzenia kopii zapasowych oraz zakres ich
wykonywania powinien odzwierciedla¢ charakter dziatalnosci Jednostki Organizacyjnej i by¢
odpowiedni do potencjalnych zagrozen. Wyboru metody i czestotliwosci tworzenia kopii zapasowych
(nosnika do ich zapisywania), dokonuje Administrator Systemu Informatycznego, uwzgledniajgc
specyfike systemow informatycznych i zbioréw danych osobowych oraz tempo ich narastania.

W Urzedzie Miejskim w Zarowie kopie zapasowe tworzone sg wg nastepujgcych zasad:

e kopia dzienna - na dwa rézne serwery FTP (szyfrowana),
e kopia tygodniowa - na ptyte DVD (deponowana w szafie stalowej),
e kopia miesieczna - cata zawartosc serwera na streamer (szyfrowana).

Zasady przechowywania i niszczenia kopii zapasowych

1. Kopie zapasowe nalezy przechowywaé w postaci umozliwiajgcej identyfikacje osdb, ktérych dane
dotycza.

2. Kopie zapasowe nalezy przechowywa¢ w miejscach zabezpieczajgcych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem.

3. Kopii zapasowych nie nalezy przechowywa¢ w tych samych pomieszczeniach, w ktérych
przechowywane sg zbiory danych eksploatowane na biezgco.

4. Kopie zapasowe nalezy przechowywac nie krocej niz jest to konieczne dla bezpieczenstwa systemu
informatycznego.

5. Kopie zapasowe nalezy przechowywac nie dtuzej niz jest to niezbedne do osiggniecia celu
przetwarzania i usuwac je niezwtocznie po ustaniu ich uzytecznosci. Gdy zrealizuje sie cel, w jakim
dane byly przetwarzane lub ustanie podstawa prawna przetwarzania danych, nalezy zaprzestacich
przetwarzania i usungé¢ dane réwniez z kopii zapasowych. Za powyzsze czynnos$ci odpowiedzialny
jest Administrator Systemu Informatycznego.

6. Sprawdzenie kopii bezpieczenstwa programow i systemow pod katem ich dalszej przydatnosci
do odtworzenia danych w wypadku awarii systemu dokonuje Administrator Systemu
Informatycznego.

7. W przypadku odtwarzania danych z kopii zapasowych po wystgpieniu incydentu naruszenia
bezpieczenstwa systemu informatycznego, Administrator Systemu Informatycznego jest
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zobowigzany upewni¢ sie, ze odtwarzane dane zostaty zapisane przed wystgpieniem incydentu.
Dotyczy to zwtaszcza przypadkdéw zainfekowania szkodliwym oprogramowaniem.

8. Kopie zapasowe, dyski i inne elektroniczne nosniki informacji, ktére ulegty uszkodzeniu lub zostaty
przeznaczone do likwidacji, pozbawia sie zapisu danych poprzez nadpisanie w sposob
uniemozliwiajgcy ich ponowne uzycie lub niszczy mechanicznie. Powyzsze czynnosci wykonuje
Administrator Systemu Informatycznego w obecnosci Inspektora Ochrony Danych Osobowych.
Z wykonanych czynnosci sporzadza sie protokét. Wzér protokotu likwidacji kopii zapasowych
stanowi Zatacznik nr 1 do ,,Standardéw zabezpieczen”.

9. Serwisowanie lub naprawy nosnikdow zawierajgcych kopie zapasowe przez osoby, ktdre nie s3
pracownikami Urzedu, powinno odbywaé wytgcznie pod nadzorem Administratora Systemu
Informatycznego.

10. W przypadku braku mozliwosci naprawy uszkodzonych nosnikéw zawierajgcych kopie zapasowe,
przeznacza sie je do utylizacji z uzyskaniem potwierdzenia zniszczenia. Z wykonanych czynnosci
sporzgdza sie protokot.

Procedury wykonywania przegladow i konserwacji systemow
oraz nosnikow informacji

Przegladu i konserwacji sprzetu w sieci informatycznej, systeméw informatycznych i nosnikéw
informacji w Urzedzie Miejskim w Zarowie dokonuje stosownie do potrzeb Administrator Systemu
Informatycznego, nie rzadziej niz raz na rok.

AS| powinien przynajmniej raz w roku:

e dokonac procedury przeglagdu zestawow komputerowych bedacych w uzytkowaniu pod kagtem
wystepowania usterek sprzetowych,

e dokonad przegladu komputeréw czasowo wytgczonych z uzytku z powodu usterek, pod katem
mozliwosci naprawy lub docelowego wycofania z uzytku,

e dokonad audytu zainstalowanego oprogramowania systemowego jak i uzytkowego,

e przeprowadzi¢ weryfikacje catego oprogramowania uzytkowego eksploatowanego
na wszystkich komputerach podtgczonych do systemu informatycznego pod katem spetnienia
wymogow bezpieczenstwa.

W  przypadku stwierdzenia przez ASI nieprawidtowosci w dziataniu elementéw systemu
informatycznego, ktdére sg niezbedne do zapewnienia realizacji celéw wynikajgcych z dokumentacji
ochrony danych osobowych, podejmuje on niezwtocznie czynno$ci zmierzajace do przywrdcenia ich
prawidtowego dziatania.
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Zasady serwisowania sprzetu komputerowego

Uzytkownik systemu informatycznego ma obowigzek niezwtocznie powiadomi¢ ASI o wszelkich
nieprawidtowosciach i awariach sprzetu informatycznego, mogacych prowadzi¢ do naruszenia
bezpieczenstwa danych osobowych. O powyzszych przypadkach ASI zawiadamia niezwtocznie ADO.
Wszystkie awarie lub usterki sprzetowe powinny by¢ zgtaszane w dniu wystgpienia i usuwane
na biezaco.

Bezwzglednie zabronione jest samodzielne dokonywanie przez uzytkownikéw systemu napraw sprzetu
informatycznego, wymiany jego podzespotdw oraz wykonywanie innych czynnosci niezwigzanych
bezposrednio z jego eksploatacjg lub niedopuszczonych przez producenta sprzetu w instrukcji obstugi.

W przypadku, gdy do przywrdcenia prawidtowego dziatania systemu informatycznego niezbedna jest
pomoc podmiotu zewnetrznego, wszelkie czynnosci na sprzecie komputerowym zawierajagcym dane
osobowe dokonywane sg w obszarze przetwarzania danych osobowych wytgcznie w obecnosci ASI.

Zdiagnozowane usterki elementow zestawdw komputerowych powinny byc¢:

e w przypadku objecia gwarancjg - zgtoszone do autoryzowanych serwiséw producenta sprzetu
w celu naprawy lub wymiany na elementy wolne od wad,

e w przypadku braku gwarancji - naprawione przez osoby do tego upowaznione w Jednostce
Organizacyjnej lub przy braku mozliwosci technicznych oddane do naprawy w serwisach
zewnetrznych.

W kazdym z przypadkow, jezeli w celu dokonania naprawy wymagane jest przekazanie na zewnatrz
dyskéw twardych, ich zawartos¢ nalezy bezwzglednie zarchiwizowaé i pozbawi¢ zapisu danych
osobowych.

Zasady wycofywania z uzytkowania stacji roboczych

W kazdym przypadku, kiedy uszkodzeniu ulegnie jednostka centralna zestawu komputerowego,
monitor lub drukarka, a zestaw komputerowy jako catos¢ lub jego poszczegdlne elementy nie posiadajg
waznej gwarancji, musi nastgpi¢ oszacowanie mozliwosci jak i kosztow naprawy. Jezeli koszty naprawy
przekrocza wartos$¢ zakupu nowego elementu sktadowego lub naprawa bedzie niemozliwa, nalezy
przeprowadzi¢ procedure wycofania takiego elementu z dalszej eksploatacji:

e sporzadzic¢ krétka notatke o braku mozliwosci naprawy lub nieoptacalnosci jej realizacji,
e zgtosi¢ fakt wycofania z uzytku osobie odpowiedzialnej za prowadzenie ewidenc;ji ilosciowo -
wartosciowej sprzetu komputerowego,

e dokonad wykreslenia ze stanu ewidencyjnego,
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e w przypadku jednostki centralnej, zabezpieczy¢ dysk twardy poprzez jego wymontowanie
i pozostawienie w Urzedzie lub poddanie procedurze pozbawienia zapisu danych
w uprawnionych do tego podmiotach,

e dokonaé ztomowania poprzez przekazanie firmom wyspecjalizowanym w utylizacji nosnikéw.

Za powyzsze czynnosci odpowiedzialny jest Administrator Systemu Informatycznego.

Zataczniki

Zatacznik nr 1 - Protokdt likwidacji kopii zapasowych.
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Procedury zarzadzania dostepem
do systemu przetwarzania danych osobowych

Urzad Miejski w Zarowie
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Definicje

Urzad, UM, Jednostka
Organizacyjna

Urzad Miejski w Zarowie.

Administrator Danych
Osobowych (ADO)

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie zinnymi ustala cele
i sposoby przetwarzania danych osobowych; jezeli sposoby i cele
takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony Administrator
lub moggy zostaé okreslone konkretne kryteria jego wyznaczania
(w Urzedzie Miejskim w Zarowie Administratorem Danych
Osobowych jest Burmistrz).

Inspektor Ochrony
Danych Osobowych
(1oDO)

osoba wyznaczona przez ADO odpowiedzialna za nadzorowanie
stosowania srodkéw technicznych i organizacyjnych zapewniajgcych
ochrone danych osobowych w Jednostce Organizacyjne;.

Administrator Systemu
Informatycznego (ASI)

osoba (zespdt o0sob) zatrudniona przez ADO, upowazniona
do realizacji zadan

informatycznym.

zwigzanych z zarzadzaniem systemem

Uzytkownik systemu

osoba upowazniona przez ADO do przetwarzania danych osobowych

informatycznego i zarejestrowana w systemie informatycznym przez Administratora
Systemu, ktéra odbyta stosowne szkolenie w zakresie ochrony tych
danych.

Podmiot osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

przetwarzajacy podmiot, ktéry przetwarza dane osobowe w imieniu ADO.

Osoba upowazniona

osoba upowazniona przez Administratora Danych Osobowych
do przetwarzania danych osobowych w Urzedzie.

Osoba uprawniona

osoba upowazniona przez Administratora Danych Osobowych
do przetwarzania danych osobowych i posiadajgca uprawniony przez
Administratora dostep do systemu informatycznego, bedaca
pracownikiem Urzedu.

Dane osobowe

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotycza“); mozliwa do
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zidentyfikowania osoba fizyczna, to osoba, ktérag mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdélnych  czynnikdw  okreslajagcych  fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamos¢ osoby fizycznej.

Zbiér danych
osobowych

- uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie.

Przetwarzanie danych

- operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany
lub  niezautomatyzowany, taka jak: zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przesfanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie
lub niszczenie.

Usuwanie danych

- zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.

Uwierzytelnienie

- dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

System informatyczny

- zespot wspodtpracujgcych ze sobg urzadzen, programdéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych osobowych.

Podstawa prawna

Przy opracowaniu niniejszego dokumentu uwzgledniono regulacje zawarte
w nastepujacych aktach prawnych:

e Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
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z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

e Wytycznych GIODO pt. ,,Wykonywanie obowigzkéw ABI, przysztego Inspektora Ochrony
Danych Osobowych w swietle ogdlnego rozporzadzenia o ochronie danych osobowych.

e Wytycznych Grupy Roboczej art. 29 dotyczgcych Inspektoréw Danych Osobowych z dn.
13 grudnia 2016 .

e Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych.

Zasady dotyczgce dostepu do systemu przetwarzania danych
osobowych

1. Dostep do systemu przetwarzania danych osobowych w Urzedzie Miejskim w Zarowie moze
uzyska¢ wytgcznie osoba upowazniona do przetwarzania danych przez Administratora Danych
Osobowych. Dotyczy to zaréwno dostepu do systemu tradycyjnego (kartotek, ksigg, skorowidzow,
akt osobowych, wykazéw itp.), jak i systemu informatycznego. Wzdr upowaznienia stanowi
Zatacznik nr 1 do ,,Procedur zarzgdzania dostepem do systemu przetwarzania”.

Inspektor Ochrony Danych Osobowych prowadzi ,Wykaz oséb upowaznionych do przetwarzania
danych osobowych”. Wykaz stanowi Zatgcznik nr 2 do ,Procedur zarzgdzania dostepem
do systemu przetwarzania”.

2. Dostep do systemu informatycznego, w ktérym przetwarzane sg dane osobowe, moze uzyskaé
wyfacznie osoba upowazniona do przetwarzania przez Administratora Danych Osobowych
i zarejestrowana jako uzytkownik w systemie informatycznym przez Administratora Systemu
Informatycznego na podstawie wniosku o nadanie/odebranie uprawnien w systemie
informatycznym. Wzér wniosku stanowi Zatacznik nr 3 do ,Procedur zarzadzania dostepem
do systemu przetwarzania”.

Inspektor Ochrony Danych Osobowych prowadzi ,Rejestr oséb, ktérym nadano uprawnienia.
Rejestr stanowi Zatacznik nr 4 do ,,Procedur zarzagdzania dostepem do systemu przetwarzania”.

3. Kazdy upowazniony do przetwarzania pracownik zatrudniony w Urzedzie Miejskim w Zarowie
(réwniez stazysta, praktykant) przed przystgpieniem do systemu przetwarzania, jest zobowigzany
odby¢ szkolenie, zapoznac¢ sie z zasadami ochrony danych osobowych opisanymi w niniejszej
dokumentacji oraz podpisa¢ oswiadczenie pracownika o zachowaniu poufnosci. Wzor
oswiadczenia pracownika stanowi Zatgcznik nr 5 do ,,Procedur zarzadzania dostepem do systemu
przetwarzania”.

4. Kazda upowazniona osoba, niezatrudniona w Urzedzie (np. osoba wykonujaca prace zlecone),
przed przystgpieniem do systemu przetwarzania, jest zobowigzana zapoznac sie z zasadami
ochrony danych osobowych obowigzujgcymi w Urzedzie oraz podpisa¢ oswiadczenie o zachowaniu
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poufnosci. Wzér oswiadczenia stanowi Zatacznik nr 6 do ,Procedur zarzgdzania dostepem
do systemu przetwarzania”.

5. Osoba upowazniona do przetwarzania danych osobowych mozie je przetwarza¢ wytacznie
w zakresie ustalonym przez bezposredniego przetozonego lub Administratora Danych Osobowych
i tylko w celu wykonywania natozonych na nig obowigzkdéw.

6. Zakres dostepu do zbioréw danych osobowych w systemie informatycznym Urzedu przypisany jest
do unikatowego identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w systemie.

7. Pracownicy Urzedu nieupowaznieni do przetwarzania danych osobowych, wykonujgcy prace
porzagdkowe i konserwatorskie sg zobowigzani do podpisania os$wiadczenia o zachowaniu
poufnosci (Zatacznik nr 6).

8. W przypadku koniecznosci dostepu do obszaru przetwarzania oséb nieupowaznionych, ktére
muszg dokona¢ doraznych prac o charakterze serwisowym lub innym, podpisujg one oswiadczenie
o zachowaniu poufnosci (Zatacznik nr 6), chyba ze czynnosci odbywajg sie pod nadzorem osoby
upowaznionej do przetwarzania danych.

9. Firmy wykonujace prace zlecone na rzecz Urzedu, zobowigzane sg do zapewnienia $rodkow
technicznych i organizacyjnych zapewniajgcych bezpieczenstwo przetwarzanych danych zgodnie
z zasadami ochrony danych osobowych obowigzujgcymi w Urzedzie, a pracownicy tych firm muszg
sie do tych zasad stosowac.

Metody uwierzytelnienia uzytkownikow w systemie
informatycznym

W Urzedzie Miejskim w Zarowie system informatyczny, w ktérym przetwarza sie dane osobowe,
wyposazony jest w mechanizmy uwierzytelniania uzytkownikdéw przy pomocy identyfikatora i hasta.
Po zalogowaniu sie do systemu informatycznego dostep do poszczegdlnych programéw, baz danych
i aplikacji, w ktérych przetwarzane sg dane osobowe, jest mozliwy po dokonaniu uwierzytelnienia
rowniez za pomocg identyfikatora i hasta i powinien przebiegaé¢ zgodnie z instrukcjg zawarty
w dokumentacji programu/aplikacji.

e W Urzedzie Miejskim w Zarowie funkcjonuje elektroniczny system obiegu dokumentacji PROSOD
pozwalajgcy na zarzadzanie, obieg i archiwizacje dokumentéw Urzedu. Dokumenty zgromadzone
s3 W jednym miejscu na serwerze, a dostep do nich jest kontrolowany przez system uprawnien
uzytkownikéw po dokonaniu uwierzytelnienia za pomocg identyfikatora i hasta.

e Dostep do danych geodezyjnych na terenie Gminy Zaréw umozliwia pracownikom serwerowa
aplikacja internetowa WebEWID.
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e Systemem stuzgcym do zapewnienia biezgcej dziatalnosci Urzedu jest zintegrowany system
informatyczny MAGISTRAT.

e Do obstugi gospodarki komunalno-mieszkaniowej wykorzystywany jest system informatyczny THB
SEZaM.

Identyfikator

e Kazdy uzytkownik systemu informatycznego posiada swdj unikatowy identyfikator.

e Identyfikator uzytkownika sktada sie z co najmniej czterech znakdéw - z pierwszych liter imienia
i nazwiska.

e W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika Administrator Systemu Informatycznego, za zgodg Inspektora
ODO, nadaje inny identyfikator, odstepujgc od zasady okreslonej wyzej.

e Uzytkownicy nie mogg uzywac tych samych identyfikatoréow ani wymienia¢ sie nimi.

e |dentyfikator po wyrejestrowaniu osoby z systemu informatycznego nie moze by¢ przydzielony
innej osobie.

e Kontrole nad powyzszymi czynnosSciami sprawuje Administrator Systemu Informatycznego.

Hasto uzytkownika

e Przy tworzeniu identyfikatora uzytkownika Administrator Systemu Informatycznego ustawia
losowe hasto i przekazuje to hasto w formie pisemnej uzytkownikowi.

e Po otrzymaniu hasta poczgtkowego uzytkownik ma obowigzek zmieni¢ je przy pierwszym
logowaniu do systemu informatycznego.

e Hasto dostepu ustala dla siebie uzytkownik, za zmiane hasta odpowiada uzytkownik.

e Hasto dostepu powinno sktadac sie z unikatowego zestawu, co najmniej oSmiu znakow,
zawiera¢ mate i wielkie litery oraz cyfry i znaki specjalne. Hasto nie moze by¢ identyczne
z identyfikatorem uzytkownika ani z jego imieniem lub nazwiskiem.

e Zabrania sie tworzenia haset na podstawie:

- sekwencji klawiszy klawiatury,
- identyfikatora uzytkownika,
- innych hasef tatwych do odgadniecia.

e Kazdy uzytkownik zarzgdza swoimi hastami dla wszystkich identyfikatoréw, ktorych uzywa.

e W systemie informatycznym zmiana haset dostepu powinna nastepowac co najmniej co 30 dni.

e Uzytkownik niezwtocznie zmienia hasto w przypadku podejrzenia lub stwierdzenia: podgladu,
przechwycenia, podstuchania, odgadniecia.

e Uzytkownik zobowigzany jest do utrzymania hasta dostepu w tajemnicy zaréwno w czasie
zatrudnienia, jak tez po jego ustaniu.
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e Hasta dostepu wyswietlane sg na ekranie monitora w formie niedajgcej sie odczyta¢ osobom
postronnym i mogg by¢ znane tylko uzytkownikowi.

e Zabrania sie uzytkownikom systemu udostepniania swojego hasta innym osobom oraz
korzystania przez osoby upowaznione do przetwarzania danych osobowych z innego hasta
innego uzytkownika.

e W sytuacji udostepnienia hasta innej osobie, jego faktyczny wiasciciel ponosi
odpowiedzialnos¢ za skutki i nastepstwa wynikte z faktu wykorzystania tego hasta przez osoby
trzecie.

e Uzytkownik nie moze przechowywac hasta w formie jakiegokolwiek rodzaju zapisu.

e W przypadku zastosowania awaryjnego dostepu do systemu informatycznego na poziomie
uzytkownika (zapomniane hasto, blokada dostepu), Administrator Systemu Informatycznego
nadpisuje hasto uzytkownika za pomocg nowego hasta poczatkowego, po dokonaniu
uprzedniej weryfikacji tozsamosci uzytkownika.

Hasto Administratora

e Hasta Administratora Systemu Informatycznego przechowywane sg w postaci klasycznego
zapisu w zabezpieczonej kopercie lub na elektronicznych nosnikach informacji CD-ROM
(jednokrotnego zapisu), w postaci odpowiednio zabezpieczonego pojedynczego pliku
w bezpiecznym miejscu wyznaczonym przez Administratora Danych Osobowych. Wykaz haset
ASI stanowi Zatgcznik nr 7 do ,,Procedur zarzgdzania dostepem do systemu przetwarzania”.

e W sytuacjach awaryjnych lub w razie nieobecnosci Administratora Systemu Informatycznego
jego zadania spoczywaja na osobach upowaznionych przez Administratora Danych
Osobowych. W przypadku wykorzystania haset podczas nieobecnos$ci Administratora Systemu
Informatycznego, muszg one by¢ niezwtocznie zmienione po wznowieniu wykonywania
obowigzkdéw przez ASI.

Procedury nadawania i odbierania uprawnien do przetwarzania
danych osobowych w systemie informatycznym

Nadanie uprawnien w systemie

1. Bezposredni przetozony uzytkownika sktada wniosek o nadanie mu uprawnien do Administratora
Danych Osobowych. Wzér wniosku o nadanie/odebranie uprawnien w systemie informatycznym
stanowi Zatgcznik nr 3 do ,Procedur zarzgdzania dostepem do systemu przetwarzania”. Wnioski
s3 ewidencjonowane w rejestrze oséb uprawnionych do przetwarzania danych w systemie
informatycznym przez Inspektora Ochrony Danych Osobowych.
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2. Rejestracja uzytkownika polega na nadaniu identyfikatora i przydzieleniu hasta oraz wprowadzeniu
tych danych do bazy uzytkownikéw systemu.

3. Administrator Systemu Informatycznego dokonuje zmian w systemie informatycznym zgodnie
z otrzymanym wnioskiem i przekazuje uzytkownikowi informacje o przyznanym mu identyfikatorze
i hasle.

4. Inspektor Ochrony Danych Osobowych wpisuje do rejestru oséb uprawnionych do przetwarzania
danych w systemie informatycznym imie i nazwisko, stanowisko stuzbowe, nazwe systemu/zakres
dostepu, date nadania uprawnien oraz identyfikator uzytkownika. Rejestr stanowi Zatacznik nr 4
do ,,Procedur zarzgdzania dostepem do systemu przetwarzania”.

5. Administrator Systemu Informatycznego przekazuje uzytkownikowi jego identyfikator i hasto
inicjujgce prace w systemie informatycznym. Uzytkownik, po otrzymaniu informacji o zatozonym
koncie z wymaganymi uprawnieniami:

e loguje sie do systemu/aplikacji w celu sprawdzenia poprawnosci konta i uprawnien,
e przy pierwszym logowaniu zmienia nadane mu przez Administratora Systemu hasto.

Odebranie uprawnien w systemie

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator Systemu
Informatycznego na wniosek bezposredniego przetozonego i polecenie Administratora Danych
Osobowych.

2. Wyrejestrowanie uzytkownika nastepuje poprzez:

e zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade
(wyrejestrowanie czasowe),
e usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie trwate).

3. Administrator Systemu Informatycznego dokonuje zmian w systemie informatycznym i wpisuje
na wniosku, na podstawie ktérego uzytkownikowi nadano uprawnienia, date odebrania mu
uprawnien.

4. Inspektor Ochrony Danych Osobowych wpisuje do rejestru oséb uprawnionych do przetwarzania
danych w systemie informatycznym date odebrania uzytkownikowi uprawnien.

5. Uzytkownika wyrejestrowuje sie z systemu informatycznego w sytuacji ustania jego zatrudnienia
lub dtugotrwatej nieobecnosci w pracy.

e Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie
lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach ktérego zatrudniony
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byt uzytkownik. Rozwigzanie umowy o prace powoduje utrate dostepu uzytkownika
do systemu informatycznego oraz do catego systemu przetwarzania danych.
e Podstawg czasowego wyrejestrowania uzytkownika z systemu informatycznego moze by¢:

— nieobecnos¢ uzytkownika w pracy trwajgca dtuzej niz 21 dni kalendarzowych,

— zawieszenie w petnieniu obowigzkdéw stuzbowych,

— wszczecie postepowania dyscyplinarnego wzgledem osoby upowaznionej do przetwarzania
danych.

Zmiana danych identyfikacyjnych uzytkownika

1. W przypadku zmiany danych identyfikacyjnych uzytkownika Administrator Systemu
Informatycznego dokonuje zmian w systemie informatycznym polegajacych na wyrejestrowaniu
i ponownym zarejestrowaniu uzytkownika ze zmienionymi danymi identyfikacyjnymi oraz nadaniu
mu nowego identyfikatora i hasta inicjujgcego prace w systemie, na podstawie nowego wniosku.

2. Administrator Systemu Informatycznego dokonuje zmian w systemie informatycznym na wniosek
bezposredniego przetozonego uzytkownika i wpisuje date wyrejestrowania uzytkownika z systemu
na wniosku, na podstawie ktérego nadano mu uprawnienia.

3. Inspektor Ochrony Danych Osobowych wpisuje do ,,Rejestru oséb uprawnionych do przetwarzania
w systemie informatycznym” date ustania uprawnien, date ponownego nadania uprawnien,
aktualne (nowe, zmienione) dane uzytkownika: jego imie i nazwisko, stanowisko stuzbowe,
nr nowego wniosku, nowy identyfikator oraz nazwe systemu/zakres dostepu.

4. Administrator Systemu Informatycznego przekazuje uzytkownikowi jego nowy identyfikator
i hasto inicjujgce prace w systemie informatycznym. Uzytkownik, po otrzymaniu Jinformagji
o zatozonym koncie z wymaganymi uprawnieniami:

e loguje sie do systemu/aplikacji w celu sprawdzenia poprawnosci konta i uprawnien,
e przy pierwszym logowaniu zmienia nadane mu przez Administratora Systemu hasto.

Zmiana zakresu dostepu uzytkownika

1. W przypadku zmiany zakresu dostepu uzytkownika Administrator Systemu Informatycznego
dokonuje zmian w systemie informatycznym polegajacych na wyrejestrowaniu i ponownym
zarejestrowaniu uzytkownika ze zmienionym zakresem dostepu oraz nadaniu mu nowego hasta
inicjujgcego prace w systemie, na podstawie nowego wniosku. W przypadku zmiany zakresu
dostepu, identyfikator uzytkownika nie ulega zmianie.
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2. Administrator Systemu Informatycznego dokonuje zmian w systemie informatycznym na wniosek
bezposredniego przetozonego uzytkownika i wpisuje date wyrejestrowania uzytkownika z systemu
na wniosku, na podstawie ktérego nadano mu uprawnienia.

3. Inspektor Ochrony Danych Osobowych wpisuje do rejestru oséb uprawnionych do przetwarzania
danych w systemie informatycznym date ustania uprawnien, date ponownego nadania uprawnien,
dane uzytkownika: jego imie i nazwisko, stanowisko stuzbowe, nr nowego wniosku, identyfikator
(w przypadku zmiany zakresu dostepu identyfikator nie ulega zmianie) oraz nowy, zmieniony
zakres dostepu/nazwe systemu.

4. Administrator Systemu Informatycznego przekazuje uzytkownikowi jego identyfikator i hasto
inicjujace prace w systemie informatycznym. Uzytkownik, po otrzymaniu informacji o zatozonym
koncie z wymaganymi uprawnieniami:

e loguje sie do systemu/aplikacji w celu sprawdzenia poprawnosci konta i uprawnien,
e przy pierwszym logowaniu zmienia nadane mu przez Administratora Systemu hasto.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie
informatycznym

Procedury rozpoczecia pracy w systemie informatycznym

1. Uzytkownik rozpoczynajacy prace zobowigzany jest przestrzega¢ procedur majgcych na celu
sprawdzenie zabezpieczen systemu, a w szczegolnosci:

e sprawdzenie zabezpieczen fizycznych pomieszczenia,

e sprawdzenie ogdlnego stanu sprzetu informatycznego oraz miejsca przechowywania nosnikéw
zawierajgcych dane osobowe. W przypadku zauwazenia jakichkolwiek nieprawidtowosci
w dziataniu sprzetu informatycznego lub oprogramowania uzytkownik zobowigzany jest
niezwtocznie zgtosic ten fakt Administratorowi Systemu Informatycznego.

2. Rozpoczecie pracy na stacji roboczej nastepuje po wprowadzeniu indywidualnego identyfikatora
oraz hasta, majac na uwadze, iz po przekroczeniu okreslonej liczby préb logowania, dany system
informatyczny blokuje dostep do zbioru danych na poziomie uzytkownika. Uzytkownik powinien
poinformowac¢ o tym zdarzeniu Administratora Systemu Informatycznego, ktéry podejmuje
stosowne w tym zakresie czynnosci.

3. Logowanie sie oraz praca na innych stanowiskach niz indywidualne stanowisko komputerowe
uzytkownika, wymaga zgody przetozonego i jest dozwolone jedynie w sytuacjach wyjatkowych.

10

Id: 90FC7F91-3A09-42B7-8449-0A4B131A7D53. Przyjety

Strona 11



4. Uzytkownik w celu zapewnienia bezpieczerstwa przetwarzania danych osobowych w systemie
informatycznym ma obowigzek:

e ustawienia monitorow w pomieszczeniach w sposéb uniemozliwiajgcy osobom
nieupowaznionym podglad,

e zapewnienia, aby w obszarach przetwarzania danych osobowych osoby nieupowaznione
do przetwarzania danych nie przebywaty bez nadzoru osoby upowaznionej.

Procedury zawieszenia pracy w systemie

Uzytkownik w celu zapewnienia bezpieczeistwa przetwarzania danych osobowych w systemie
informatycznym ma obowigzek:

e stosowania wygaszacza ekranu w czasie zawieszenia przetwarzania danych (przerwa w pracy),
wigczenie wygaszacza nalezy zabezpieczy¢ hastem znanym tylko uzytkownikowi,

e wylogowania sie z systemu w przypadku, kiedy przerwa w pracy trwa dtuzej niz 30 minut,

e niepozostawiania bez nadzoru nosnikow informacji zawierajacych dane osobowe - dotyczy to
takze okresu po zakonczeniu pracy (obowigzuje tzw. zasada ,czystego biurka” i ,czystego
ekranu”).

Procedury zakoriczenia pracy w systemie

1. Przed zakoriczeniem pracy w systemie informatycznym uzytkownik zobowigzany jest wykonac
nastepujgce czynnosci:

e zapisa¢ wszelkie zmiany w otwartych aplikacjach,

e wykonac kopie zapasowe, jezeli jest to przewidziane w dokumentacji systemu,

e zamkngc¢ wszystkie uzywane programy,

e sprawdzi¢, czy w urzadzeniach nie pozostaty wymienne elektroniczne nosniki informacji,

e wytgczyc¢ urzadzenia peryferyjne (drukarka, skaner itp.)

e wylogowac sie i zamkng¢ system.

e sprawdzi¢, czy pozostawione stanowisko nie stwarza jakichkolwiek zagrozen i czy jest
prawidtowo zabezpieczone przed uruchomieniem przez osoby postronne.

2. Przed opuszczeniem pokoju uzytkownik zobowigzany jest:

e zniszczy¢ w niszczarce zbedne wydruki zawierajgce dane osobowe,

e schowac do zamykanych na klucz szaf wszelkie akta zawierajgce dane osobowe,

e sprawdzi¢, czy elektroniczne nosniki informacji zawierajgce dane osobowe, nie pozostaty
bez nadzoru,

e umiescic klucze do szaf w ustalonym, przeznaczonym do tego miejscu,

11

Id: 90FC7F91-3A09-42B7-8449-0A4B131A7D53. Przyjety Strona 12



e wytgczyc¢ odbiorniki energii elektrycznej,
e zamkng¢ okna,
e opuszczajac pokdj, zamkna¢ drzwi na klucz.

Zasady bezpiecznego uzytkowania systemu informatycznego

1. Zabrania sie uzytkownikowi podtgczania do systemu informatycznego nieautoryzowanych
(prywatnych) nosnikéw informacji. Do komputera mozna podfgczaé jedynie stuzbowe nosniki
stuzgce do przenoszenia danych lub tworzenia kopii zapasowych. Podtgczenie wifasnego
nieautoryzowanego nosnika do systemu informatycznego jest powazinym naruszeniem zasad
bezpieczenstwa systemu.

2. Zabrania sie uzytkownikowi przechowywania na stuzbowym komputerze jakichkolwiek materiatow
niezwigzanych z wykonywanymi obowigzkami stuzbowymi. Zabrania sie w szczegdlnosci
przechowywania na stuzbowym komputerze materiatdw naruszajgcych prawa autorskie.
Za wszelkie naruszenia praw autorskich zwigzanych z nieuprawnionymi materiatami
przechowywanymi lub pobieranymi na komputer stuzbowy odpowiada uzytkownik.

3. Zabrania sie uzytkownikowi instalowania jakiegokolwiek oprogramowania w systemie
informatycznym bez zgody ADO lub ASI oraz uruchamiania programow otrzymanych pocztg
elektroniczng, a takize przenoszenia programéw komputerowych z wifasnego stanowiska
roboczego na inne stanowisko.

4. Zabrania sie kopiowania catosci lub czesci baz danych zawierajagcych dane osobowe
na jakichkolwiek nosnikach bez zgody Administratora Danych Osobowych.

5. Zabrania sie udostepniania stanowisk roboczych oraz istniejagcych na nich danych (w postaci
elektronicznej jak i wydrukéw) osobom nieupowaznionym.

6. Zabrania sie podtgczania prywatnych komputeréw oraz innych urzadzen sieciowych do sieci
LAN/WAN. Wymaga to akceptacji Administratora Danych Osobowych. Zabrania sie réwniez
podtgczania stuzbowych komputeréw znajdujgcych sie w obszarze funkcjonowania Urzedu
nieautoryzowanych sieci LAN/WAN za pomocg urzgdzen, ktére nie s czescig systemu
informatycznego Urzedu.

7. Uzytkownik w petnym zakresie odpowiada za powierzony mu sprzet komputerowy i wykonywane
czynnosci az do momentu rozliczenia ze sprzetu komputerowego.
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Zataczniki

Zatgcznik nr 1 - Upowaznienie do przetwarzania danych osobowych.

Zatgcznik nr 2 - Wykaz oséb upowaznionych do przetwarzania danych osobowych.

Zatacznik nr 3 " Wnhniosek o nadanie/odebranie uprawnieri w systemie informatycznym.

. Rejestr oséb uprawnionych do przetwarzania danych w systemie
Zatgcznik nr 4 -

informatycznym.
Zatgcznik nr 5 - Oswiadczenie pracownika o zachowaniu poufnosci.
Zatgcznik nr 6 - Oswiadczenie o zachowaniu poufnosci.
Zatgcznik nr 7 - Metryka hasta Administratora Systemu Informatycznego.
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Procedury reagowania na naruszenia ochrony danych

Urzad Miejski w Zarowie
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Definicje

Urzad, UM, Jednostka
Organizacyjna

Urzad Miejski w Zarowie.

Administrator Danych
Osobowych (ADO)

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie zinnymi ustala cele
i sposoby przetwarzania danych osobowych; jezeli sposoby i cele
takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony Administrator
lub moggy zostaé¢ okreslone konkretne kryteria jego wyznaczania
(w Urzedzie Miejskim w Zarowie  Administratorem Danych
Osobowych jest Burmistrz).

Inspektor Ochrony
Danych Osobowych
(I10DO)

osoba wyznaczona przez ADO odpowiedzialna za nadzorowanie
stosowania srodkéw technicznych i organizacyjnych zapewniajgcych
ochrone danych osobowych.

Administrator Systemu
Informatycznego (ASI)

osoba (zespdt o0sob) zatrudniona przez ADO, upowazniona
do realizacji zadan

informatycznym.

zwigzanych z zarzadzaniem systemem

Uzytkownik systemu
informatycznego

osoba upowazniona przez ADO do przetwarzania danych osobowych
i zarejestrowana w systemie informatycznym przez Administratora
Systemu, ktéra odbyta stosowne szkolenie w zakresie ochrony tych
danych.

Osoba upowazniona

osoba upowazniona przez Administratora Danych Osobowych
do przetwarzania danych osobowych w Urzedzie.

Osoba uprawniona

osoba upowazniona przez Administratora Danych Osobowych
do przetwarzania danych osobowych i posiadajgca uprawniony przez
Administratora dostep do systemu informatycznego, bedaca
pracownikiem Urzedu.

Dane osobowe

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotycza“); mozliwa do
zidentyfikowania osoba fizyczna, to osoba, ktérag mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,

Id: 90FC7F91-3A09-42B7-8449-0A4B131A7D53. Przyjety

Strona 3



dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych  czynnikéw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamosé osoby fizycznej.

Zbior danych
osobowych

- uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie.

Przetwarzanie danych

- operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdéb zautomatyzowany
lub  niezautomatyzowany, taka jak: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przesfanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie
lub niszczenie.

Usuwanie danych

- zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

Bezpieczenstwo
informacji

- zachowanie poufnosci, integralnosci i dostepnosci informacji.

System informatyczny

- zespot wspodtpracujacych ze soby urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych osobowych.

Stacja robocza

- stacjonarny lub przenosny komputer wchodzgcy w sktad systemu
informatycznego umozliwiajgcy uzytkownikom dostep do danych
znajdujacych sie w tym systemie.

Podstawa prawna

Przy opracowaniu niniejszego dokumentu uwzgledniono regulacje zawarte
w nastepujacych aktach prawnych:

e Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
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z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

e Wytycznych GIODO pt. ,Wykonywanie obowigzkéw ABI, przysztego Inspektora Ochrony
Danych Osobowych w swietle ogdlnego rozporzadzenia o ochronie danych osobowych.

e Wytycznych Grupy Roboczej art. 29 dotyczgcych Inspektoréw Danych Osobowych z dnia
13 grudnia 2016 .

e Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych.

Naruszenie - informacje ogélne

Naruszeniem praw i wolnosci oséb fizycznych zgodnie z RODO jest m.in. powstanie uszczerbku
fizycznego, szkdd majgtkowych lub niemajatkowych oséb fizycznych, takich jak utrata kontroli nad
wtasnymi danymi osobowymi badZ ograniczenie praw, dyskryminacja, kradziez lub sfatszowanie
tozsamosci, strata finansowa, nieuprawnione odwrdcenie pseudonimizacji, naruszenie dobrego
imienia, naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowg lub wszelkie inne
znaczne szkody gospodarcze lub spoteczne.

Rodzaje zagrozen

1. Zagrozenia losowe zewnetrzne:

o kleski zywiotowe,

e przerwy w zasilaniu (ich wystgpienie moze prowadzi¢ do utraty integralnosci danych lub ich
zniszczenia,

e uszkodzenia infrastruktury technicznej systemu (ich wystgpienie moze prowadzi¢
do naruszenia ciggtosci pracy systemu, natomiast nie dochodzi do naruszenia poufnosci
danych).

2. Zagrozenia losowe wewnetrzne:

e niezamierzone pomyiki operatoréw,

e awarie sprzetowe,

e Dbtedy oprogramowania (w wyniku ich wystgpienia moze doj$¢ do zniszczenia danych, moze
nastgpi¢ zaktécenie ciggtosci pracy systemu i naruszenia poufnosci danych).

3. Zagrozenia zamierzone (Swiadome i celowe naruszenia poufnosci danych):

e nieuprawniony dostep do systemu z zewnatrz,
e nieuprawniony dostep do systemu z wewnatrz,

e nieuprawnione przekazanie danych,
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kradziez, zniszczenie elementdw systemu.

Symptomy swiadczace o mozliwosci naruszenia ochrony danych osobowych

O naruszeniu ochrony danych osobowych mogg Swiadczy¢:

$lady wtamania lub préb wtamania do pomieszczen, w ktorych odbywa sie przetwarzanie
i przechowywanie danych (wybite szyby w oknach, wytamane drzwi wejsciowe lub zamki,
wytamane kraty zabezpieczajgce, aktywnos¢ systemow alarmowych),

$lady wtamania lub préb wtamania do pomieszczen, w ktérych znajdujg sie poszczegdlne
elementy systemu, np.: serwery, stacje robocze lub urzgdzenia sieciowe,

$lady wtamania lub préb wtamania do biurek/szafek, w ktérych przechowywane sg w postaci
elektronicznej lub papierowej nos$niki lub dokumenty zawierajgce dane osobowe,

kradziez komputera, w ktérym przechowywane sg dane osobowe,

stan stacji roboczej (problemy zuruchomieniem, rozkrecona obudowa, uruchomiony
komputer pomimo jego prawidtowego wytgczenia po zakorczeniu pracy itp.),

brak dostepu do funkcji programow,

brak mozliwosci uruchomienia aplikacji pozwalajacej na dostep do danych osobowych, brak
mozliwosci zalogowania sie do tej aplikacji,

ograniczone w stosunku do normalnej sytuacji uprawnienia uzytkownika w strukturze aplikacji
(np. brak mozliwosci wykonania pewnych operacji normalnie dostepnych, nieprawidtowosci
w wykonywanych operacjach),

poszerzone uprawnienia w obrebie aplikacji w stosunku do dotychczas przyznanych
(np. wglad do szerszego niz zwykle zakresu danych),

inny zakres lub rdéznice w zawartosci zbioru danych osobowych dostepnych dla uzytkownika
(np. ich catkowity lub czesciowy brak lub nadmiar),

pogorszenie jakosci danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zaktdcenia systemu lub niepozgdang modyfikacje w systemie,

znaczne spowolnienie dziatania systemu informatycznego,

pojawienie sie komunikatéw alarmowych od czesci systemu, ktéra zapewnia ochrone
zasobow, pojawienie sie komunikatéw informujacych o niespéjnosci i btedach w danych.
zagubienie badz kradziez nos$nika z zawarto$cig danych osobowych,

niewtasciwe niszczenie no$nikéw zawierajgcych dane osobowe, pozwalajgce na ich odczyt,
brak aktualnych kopii bezpieczeristwa danych osobowych,

wykonywanie nieuprawnionych kopii zapasowych.

O naruszeniu moze $wiadczy¢ rdwniez nieuprawnione przetwarzanie danych osobowych, np. gdy

dostep do danych osobowych majg osoby, ktére najprawdopodobniej tego dostepu nie potrzebuja,

a takze przypadki ujawnienia danych osobowych lub nienalezytego zabezpieczenia ich przed osobami

nieupowaznionymi.
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Zrédta informaciji o incydentach

e Zgtoszenia od pracownikéw Urzedu.

e Zgtoszenia od osdb upowaznionych do systemu przetwarzania, niebedgcych pracownikami
Urzedu.

e Zgtoszenia od pracownikdw reprezentujgcych podmiot zewnetrzny, ktérzy majy dostep
do systeméw przetwarzania i zobowigzali sie do przestrzegania zasad ochrony danych
osobowych w Urzedzie.

e Zgtoszenia z automatycznych systemdédw monitorowania (np. system alarmowy, system
informatyczny).

e Analizy incydentéw naruszenia bezpieczenstwa majgcych miejsce w przesztosci.

e Wyniki kontroli i audytow (wewnetrznych i zewnetrznych).

Zasady postepowania w przypadku naruszenia ochrony danych
osobowych

Osoba, ktdéra zauwazyta niepokojgce zdarzenie lub wyzej wymienione symptomy, ktére jej zdaniem
moga spowodowac zagrozenie badz przyczynic sie do naruszenia zasad ochrony danych osobowych
i bezpieczenstwa informacji, zobowigzana jest do natychmiastowego poinformowania o tym
Inspektora Ochrony Danych Osobowych, a w przypadku jego nieobecnosci Administratora Danych
Osobowych.

Informacja o pojawieniu sie zagrozenia jest przekazywana przez te osobe osobiscie, telefonicznie
lub poczty elektroniczng. Taka informacja powinna zawiera¢ imie i nazwisko osoby zgtaszajgcej oraz
zauwazone symptomy zagrozenia.

Do czasu przybycia na miejsce zdarzenia Inspektora Ochrony Danych Osobowych lub wskazanego przez
niego pracownika nalezy:

e o ile istnieje taka mozliwos¢, niezwtocznie podjaé czynnosci niezbedne do powstrzymania
niepozadanych skutkéw zaistniatego zdarzenia, a nastepnie uwzgledni¢ w dziataniu réwniez
ustalenie jego przyczyn lub sprawcow,

e rozwazyc¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

e zaniecha¢ (o ile to mozliwe) dalszych planowanych przedsiewzie¢, ktére mogg utrudnic
udokumentowanie i analize zaistniatego zdarzenia,

e przygotowad opis incydentu,

e nie opuszcza¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia Inspektora
ODO lub osoby przez niego wskazanej.
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Po otrzymaniu zgtoszenia o wystgpieniu symptomow wskazujgcych na mozliwos¢ zaistnienia
naruszenia bezpieczenstwa danych osobowych, Inspektor Ochrony Danych Osobowych jest
zobowigzany do stwierdzenia, czy rzeczywiscie doszto do naruszenia ochrony danych osobowych oraz
do:

e niezwlocznego podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia
dostepu do danych osoby niepowotanej, zminimalizowania szkéd i zabezpieczenia przed
usunieciem sladéw jej ingerencji,

e przystagpienia do zidentyfikowania rodzaju zaistniatego zdarzenia, zwtaszcza do okreslenia skali
zniszczen i metody dostepu do danych osoby niepowotane;j,

e zapisania wszelkich informacji zwigzanych z danym zdarzeniem, a w szczegdélnosci doktadnego
czasu uzyskania informacji o naruszeniu bezpieczenstwa danych lub czasu samodzielnego
wykrycia tego faktu,

e wygenerowania i wydrukowania (jezeli zasoby systemu na to pozwalajg) wszystkich mozliwych
dokumentéw i raportow, ktére mogg pomadc w ustaleniu okolicznosci zdarzenia, opatrzeniaich
datg i podpisem.

Po wyeliminowaniu bezposredniego zagrozenia Administrator Systemu Informatycznego wspdlnie
z Inspektorem Ochrony Danych Osobowych majg obowigzek przeprowadzi¢ analize stanu systemu
informatycznego, a w szczegdélnosci sprawdzic:

e stan urzadzen wykorzystywanych do przetwarzania danych osobowych,
e zawartosc¢ zbioréw danych osobowych, ktdérych dotyczy naruszenie,

e sposob dziatania programoéw, ktérych dotyczy naruszenie,

e jakos¢ komunikacji w sieci telekomunikacyjnej,

e obecnos¢ wiruséw komputerowych,

e przywréci¢ normalny stan dziatania systemu.

Zgtoszenie naruszenia

Zgltoszenie naruszenia ochrony danych osobowych do UODO

W przypadku stwierdzenia naruszenia Administrator Danych Osobowych bez zbednej zwioki,
w terminie 72 godzin jest zobowigzany zgtosi¢ je organowi nadzorczemu (Urzad Ochrony Danych
Osobowych), chyba, ze jest mato prawdopodobne, by takie naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych. W przypadku niezgtoszenia naruszenia w wyzej
wymienionym terminie, ADO bedzie musiat dotgczy¢ do zgtoszenia wyjasnienia dotyczgce przyczyn
opdznienia.
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W Urzedzie Miejskim w Zarowie zgtoszenie do Urzedu Ochrony Danych Osobowych sporzadzane jest
w imieniu i na wniosek ADO przez Inspektora Ochrony Danych Osobowych i powinno zawieraé
nastepujgce informacje:

e dane Administratora Danych Osobowych,

e date i godzine naruszenia,

e nazwe organu nadzorczego,

e imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych Osobowych,

e kategorie i przyblizong liczbe osdb, ktérych dane dotycza,

e kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

e Srodki zastosowane lub proponowane przez Administratora Danych Osobowych w celu
zaradzenia naruszeniu, w tym w stosownych przypadkach, srodki w celu zminimalizowania
jego ewentualnych negatywnych skutkow,

e okolicznosci i charakter naruszenia,

e mozliwe konsekwencje naruszenia.

Wzér zgtoszenia naruszenia do organu nadzorczego stanowi Zatgcznik nr 1 do ,,Procedur reagowania
na naruszenia ochrony danych osobowych”. Inspektor ODO przechowuje kopie wszystkich zgtoszen
0 naruszeniu ochrony danych osobowych oraz prowadzi ewidencje interwencji zwigzanych
z zaistniatymi incydentami. Rejestr incydentdw naruszenia ochrony danych stanowi Zatacznik nr 2
do ,,Procedur reagowania na naruszenia ochrony danych osobowych®.

Zawiadomienie o naruszeniu ochrony danych osobowych osoby, ktérej dane dotyczg

W przypadku, gdy incydent naruszenia ochrony danych bedzie powodowat wysokie ryzyko naruszenia
praw lub wolnosci osoby, ktérej dane dotyczg, ADO ma obowigzek poinformowania tej osoby o
naruszeniu jej danych. W Urzedzie Miejskim w Zarowie w imieniu i na polecenie ADO zawiadomienia
takiego dokonuje Inspektor Ochrony Danych Osobowych bez zbednej zwtoki, opisujgcjasnym i prostym
jezykiem charakter naruszenia.

Zawiadomienie powinno zawiera¢ nastepujace informacje:

e nazwe i dane kontaktowe Administratora Danych Osobowych,

e imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych Osobowych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informaciji,

e mozliwe konsekwencje naruszenia ochrony danych osobowych,

e Srodki zastosowane lub proponowane przez Administratora Danych Osobowych w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach, srodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Wzér zawiadomienia o naruszeniu ochrony danych osobowych osoby, ktérej dane dotyczg stanowi
Zatacznik nr 3 do ,,Procedur reagowania na naruszenia ochrony danych osobowych®.
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Zawiadomienie nie jest wymagane, jesli:

e Administrator Danych Osobowych wdrozyt odpowiednie techniczne i organizacyjne Srodki
ochrony i srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie,
w szczegdlnosci Srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu,

e Administrator Danych Osobowych zastosowat $rodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza,

e wymagatoby ono niewspdétmiernie duzego wysitku (w takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg ktérego osoby,
ktérych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposdb).

W przypadku, gdy ADO nie zawiadomit jeszcze osoby, ktdrej dane dotyczg o naruszeniu ochrony
danych osobowych, a naruszenie to spowoduje wysokie ryzyko, Urzad Ochrony Danych Osobowych
moze od niego tego zazadad lub moze stwierdzi¢, ze spetniony zostat jeden z warunkéw wymienionych
wyzej.

Usuniecie skutkow naruszenia

1. Inspektor ODO we wspodtpracy z ASlI zobowigzany jest do usuniecia skutkéw incydentu
i przywrdcenia stanu pierwotnego (tj. stanu sprzed incydentu) dokumentdéw i danych oraz systemu
informatycznego polegajace na:

e sprawdzeniu kompletnosci kartotek / dokumentoéw,

e przeprowadzeniu analizy spdjnosci przetwarzanych danych osobowych,

e ewentualnym odtworzeniu kopii zapasowych danych i plikdw konfiguracyjnych,

e przeprowadzeniu analizy poprawnosci funkcjonowania systemu informatycznego,

e powtdérnym zabezpieczeniu danych przetwarzanych w systemie informatycznym,
w szczegdlnosci danych konfiguracyjnych tego systemu.

2. W dalszej kolejnosci nalezy usungc skutki fizycznych zniszczen pomieszczen oraz miejsc
przetwarzania danych w celu przywrécenia akceptowalnego poziomu zabezpieczen danych.

3. Inspektor ODO okresla na podstawie zebranych informacji przyczyny zaistnienia incydentu. Jezeli
incydent byt spowodowany celowym dziataniem, moze poinformowac organy uprawnione
do Scigania przestepstw o fakcie celowego naruszenia bezpieczenstwa danych osobowych
przetwarzanych w Jednostce.

4. Inspektor Ochrony Danych Osobowych odpowiedzialny jest za przeprowadzenie przynajmniej
raz w roku analizy zaistniatych incydentow w celu:

e okreslenia skutecznosci podejmowanych dziatan wyjasniajgcych i naprawczych,
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e okreslenia wymaganych dziatan zwiekszajgcych bezpieczenstwo i minimalizujacych ryzyko
zaistnienia incydentéw,

e okreslenia potrzeb w zakresie dodatkowych szkolen oséb przetwarzajacych dane
i administratorow systemu informatycznego stuzgcego do przetwarzania danych osobowych.

Zataczniki
Zatgcznik nr 1 - Zgtoszenie naruszenia ochrony danych osobowych.
Zatgcznik nr 2 - Rejestr incydentéw naruszenia ochrony danych.
Zatgcznik nr 3 - Zawiadomienie o naruszeniu ochrony danych osobowych osoby, ktérej
dane dotycza.
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