ZARZADZENIE NR 180/ 2011
BURMISTRZA MIASTA ZAROW
z dnia 21 grudnia 2011 roku

w sprawie: organizacji zarzadzania ryzykiem w Urzedzie Miejskim w Zarowie.

Na podstawie art. 68 oraz art. 69 ust.1 pkt 3 ustawy z dnia 277 sierpnia 2009 r. o finansach publicznych
(Dz. U. Nr 157, poz. 1240) oraz w oparciu o komunikat nr 23 Ministra Finanséw z dnia 16 grudnia 2009 roku w
sprawie standardéw kontroli zarzadczej dla sektora finanso6w publicznych (Dz. Urz. Min. Fin. Nr 15, poz. 84),

zarzadza sie, co nastepuje:

§1.
W celu wprowadzenia skutecznej i efektywnej kontroli zarzadczej wprowadza sie organizacje i zasady

zarzadzania ryzykiem w Urzedzie Miejskim w Zarowie.

§ 2.
Ilekro¢ w zarzadzeniu jest mowa o:
Urzedazie - nalezy przez to rozumie¢ Urzad Miejski w Zarowie
Kierowniku jednostki — nalezy przez to rozumie¢ Burmistrza Miasta Zarow
Glownym Ksiegowym - nalezy przez to rozumie¢ Skarbnika Gminy
kierujacych komoérkami organizacyjnymi — nalezy przez to rozumie¢ kierownika referatu lub osobe
zajmujaca samodzielne stanowisko pracy wyodrebnione w strukturze organizacyjnej urzedu.
pracownikach Urzedu - nalezy przez to rozumieé¢ pracownikow zatrudnionych w Urzedzie Miejskim w
Zarowie.
funkcji (misji)/ zadania — nalezy przez to rozumie¢ dzialanie, wykorzystujace zasoby i zarzadzane w celu
umozliwienia przeksztalcenia wej$cia w wyjscie (danych / stanéw wejéciowych w wyjéciowe).
Wystepuja nastepujace rodzaje funkeji :

- funkcje podstawowe, stanowigce istote funkcjonowania urzedu,

- funkcje pomocnicze, dotyczace sterowania urzedu i procesami wspierajacymi oraz procesy

zwigzane z dostawa niezbednych zasobow;

wlascicielu ryzyka — nalezy przez to rozumieé¢ wilaciciela zadania o zidentyfikowanych ryzykach, czyli osobe
zajmujacg stanowisko pracy wskazane w Regulaminie Organizacyjnym Urzedu, odpowiedzialng za wlasciwa
realizacje tego zadania w urzedzie;
ryzyku — nalezy przez to rozumie¢ prawdopodobienstwo wystapienia zdarzen, ktére mogg mie¢ wplyw na
osiagniecie zamierzonych celéw Urzedu lub powoduja odchylenia od oczekiwanych standw;
czynnikach ryzyka — nalezy przez to rozumieé czynniki ryzyka przypisane do poszczegélnych ryzyk wskazane
w zal. nr 1 do niniejszego zarzadzenia;
zarzadzaniu ryzykiem - nalezy przez to rozumieé proces identyfikacji, oceny i przeciwdzialaniu ryzyku;
proces ten obejmuje takze monitorowanie ryzyka i Srodkdéw podejmowanych w celu jego ograniczenia;
prawdopodobienstwie wystapienia ryzyka — nalezy przez to rozumieé czestotliwo$¢ wystepowania

zdarzenia objetego ryzykiem;
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skutkach wystapienia ryzyka — nalezy przez to rozumie¢ skutki dla realizowania zadan spowodowane przez
zdarzenie objete ryzykiem;

istotnosci ryzyka — nalezy przez to rozumie¢ iloczyn prawdopodobienstwa wystapienia ryzyka oraz jego
skutkows;

ocenie ryzyka — nalezy przez to rozumie¢ ewaluacje ryzyka w odniesieniu do jego oddzialywania, jesli ryzyko
wystapi, oraz prawdopodobienstwa wystapienia tego ryzyka;

akceptowanym poziomie ryzyka - nalezy przez to rozumieé¢ ustalony w zarzadzeniu poziom istotnosci

ryzyka, przy ktérym nie jest wymagane podejmowanie dzialan przeciwdzialajacych ryzyku.

§3.
Misja Urzedu Miejskiego w Zarowie jest:

~SKUTECZNE , PROFESJONALNE DZIAEANIE MAJACE NA CELU REALIZACJE ZBIOROWYCH
POTRZEB MIESZKANCOW, UKIERUNKOWANE NA CIAGLY ROZWOJGMINY I NIEUSTANNE
DOSKONALENIE JAKOSCI SWIDCZONYCH USEUG.

§ 4.
Zarzadzanie ryzykiem odbywa sie w oparciu o zadania zidentyfikowane w Urzedzie Miejskim w
Zarowie dla  potrzeb zarzadzania procesowego. Do celéw strategicznych identyfikuje sie zadania

strategiczne okre$lone w budzecie jednostki na dany rok.

§5.

Proces zarzadzania ryzykiem obejmuje:
1) identyfikacje i ocene ryzyka oraz okre§lenie jego skutku (zal. nr 1 przewiduje
5 rodzajéow skutkow ryzyka: Finansowy, Organizacyjny, Pracownicy, Ochrona zdrowia i
bezpieczenstwa oséb, Reputacja);
2) ustalenie funkcjonujacych mechanizméw kontrolnych;
3) ustalenie strategii wobec ryzyka,

4) analize i hierarchizacje ryzyk wg poziomu istotnoéci ryzyka;

§o.
Ryzyko identyfikuja pracownicy odpowiedzialni za dane zadanie przy pomocy zal. nr 2 do niniejszego

zarzadzenia.

§7.
Identyfikacja ryzyka polega na ustaleniu czynnikdéw ryzyka zagrazajacych prawidlowej realizacji zadan Urzedu.
Podczas identyfikacji nalezy przeanalizowa¢ cele i zadania realizowane przez Urzad, biorac pod uwage:

— czynniki sprzyjajace wystapieniu ryzyka ekonomicznego i finansowego,

— czynniki sprzyjajace wystapieniu ryzyka naduzyc,
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— czynniki sprzyjajace wystapieniu ryzyka organizacyjnego i zarzadzania,

— czynniki sprzyjajace wystapieniu ryzyka politycznego i spolecznego,

— czynniki sprzyjajace wystapieniu ryzyka prawnego,

— czynniki sprzyjajace wystapieniu ryzyka §rodowiskowego i dzialania sil wyzszych,

— czynniki sprzyjajace wystgpieniu ryzyka technicznego i zwigzanego z infrastruktura.

§ 8.

Ocena ryzyka polega na zwarto$ciowaniu — przy pomocy skali punktowej — skutku i prawdopodobienstwa

wystapienia ryzyka.

§o.

Zasady okre$lania skutku oraz prawdopodobienstwa wystapienia ryzyka stanowia zalacznik nr 1 do zarzadzenia.

§ 10.
Ustalenie funkcjonujacych mechanizméw kontrolnych polega na identyfikacji istniejacych $rodkow

wykorzystywanych do utrzymania ryzyka pod kontrola.

§ 11.

Identyfikacji, oceny ryzyka oraz ustalenia funkcjonujacych mechanizméw kontrolnych dokonuja wlasciciele
ryzyk na formularzu ,Arkusz identyfikacji i oceny ryzyka, ustalenia jego skutkéw oraz funkcjonujacych
mechanizméw kontrolnych” bedacym zalacznikiem nr 2 do zarzadzenia. Wypeliony i podpisany przez
wlasciciela ryzyka formularz przekazywany jest Koordynatorowi ds. Kontroli zarzadczej co najmniej raz w roku

w terminie do 31 stycznia . Podpisany formularz stanowi dokumentacje systemu kontroli zarzadcze;j.

§ 12.
Koordynator ds. kontroli zarzadczej zatwierdza ryzyka zgloszone na formularzu zal. nr 1, a zespdl ds. analizy
ryzyka dokonuje ich analizy w terminie do 20 lutego. Wyniki analizy ryzyka sa wpisywane do Planu zarzadzania

ryzykiem formularz nr 5.

§13.

Wobec zidentyfikowanego, ocenionego i zanalizowanego ryzyka wilasciciel ryzyka ustala strategie dzialania.

§ 14.
Strategiami wobec ryzyka sa:

1) akceptacja — tolerowanie ryzyka, w przypadku, gdy istnieja okre$lone trudnoéci w przeciwdzialaniu,
ryzykom, a takze gdy koszty podjetych dzialan moga przekroczy¢ przewidywane korzyéci,

2) unikanie — wycofanie sie, zawieszenie dzialan rodzacych zbyt duze ryzyko,

3) zabezpieczenie — przeciwdzialanie, dzialania pozwalajace na ograniczenie ryzyka do
akceptowalnego poziomu, np. dzieki wzmocnieniu mechanizméw kontroli wewnetrznej (poprzez
procedury, wytyczne, zasady, nadzor, itd.) wbudowanych w realizowane procesy,

4) transfer — przeniesienie ryzyka na inng instytucje, np. poprzez ubezpieczenie,

5) dywersyfikacja — rozproszenie ryzyka,
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6) redukcja — dzialania pozwalajace na ograniczenie ryzyka do akceptowalnego poziomu, np. dzieki
wzmocnieniu mechanizmé4w kontroli wewnetrznej (poprzez procedury, wytyczne, zasady, nadzor,

itd. wbudowanych w realizowane procesy.

§ 15.
W celu okre$lenia strategii wobec ryzyka nalezy przeanalizowac:
1) przyczyny (zrodla) ryzyka i mozliwe scenariusze rozwoju wydarzen,
2) istniejace mechanizmy kontroli stosowane w celu ograniczenia lub unikniecia tego ryzyka,
3) skuteczno$¢ istniejacych mechanizmoéw kontroli, tj. zakres w jakim przeciwdzialaja ryzyku,

a poprzez to ulatwiaja lub utrudniaja realizacje ustalonych celow i zadan.

§ 16.
Po okreéleniu strategii wobec ryzyka Kierownik urzedu dokonuje zatwierdzenia ryzyk wpisanych do Planu

zarzadzania ryzykiem — formularz nr 5.

§17.
W oparciu o dokonang analize prawdopodobiefistwa wystapienia oraz skutkdéw ryzyka ustalany jest poziom
istotno$ci ryzyka. Ustala sie nastepujace poziomy istotnoSci ryzyka:

— ryzyko niskie — poziom istotnoéci od 1 do 4,

— ryzyko $rednie — poziom istotnoSci 5 do 16,

— ryzyko wysokie — poziom istotnoéci od 18 do 36.
Ryzykiem akceptowanym jest ryzyko niskie. Ryzyko Srednie wymaga biezacego monitorowania. Ryzyko wysokie
przekracza akceptowany poziom istotno$ci ryzyka.
Ryzyko przekraczajace akceptowany poziom istotnoéci ryzyka wymaga ustalenia i podjecia dzialan
ograniczajacych je do tego poziomu poprzez zmniejszenie jego wplywu lub prawdopodobienstwa ziszczenia sie

(przeciwdzialanie ryzyku).

§ 18.
Wilasciciel wysokiego ryzyka (poziom istotnoSci od 18 do 36), zobowigzany jest do przeanalizowania

i ponownego ustalenia metody przeciwdzialania ryzyku oraz okreslenia terminu podjecia stosownych dzialan.

§ 19.

Proponowane metody przeciwdzialania ryzyku oraz termin podjecia dzialain nalezy zamie$ci¢ na formularzu
~Ryzyko przekraczajace akceptowany poziom istotnoéci — ponowne ustalenie metody przeciwdzialania ryzyku”,
stanowigcym zalacznik nr 3 do zarzadzenia. Wypelniony i podpisany przez wlasciciela ryzyka formularz
przekazywany jest Koordynatorowi ds. Kontroli zarzadcze;j.

Proponowane metody przeciwdzialania ryzyku podlegaja zatwierdzeniu przez Kierownika urzedu w ramach
Planu zarzadzania ryzykiem dla Urzedu.

Podpisany formularz stanowi dokumentacje systemu kontroli zarzadcze;j.

§ 20.

Za terminowe podjecie dzialan zaradczych odpowiedzialny jest wlasciciel ryzyka.
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§ 21.

Koordynator ds. kontroli zarzadczej aktualizuje metody przeciwdzialaniu ryzyku .

§ 22.
Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania do akceptowanego poziomu sa na biezaco
oceniane (monitorowane) przez Kierownika urzedu oraz zesp6él powolany ds. kontroli zarzadczej oraz

kierownikéw komoérek organizacyjnych w ramach biezacego zarzadzania Urzedem.

§ 23.

Zobowigzuje wszystkich kierownikéw komorek organizacyjnych do corocznego skladania deklaracji dotyczacych
prawidlowosci zarzadzania ryzykiem w nadzorowanych przez nich obszarach. Wzér deklaracji stanowi zalacznik
nr 4 do zarzadzenia. Podpisana deklaracje nalezy przekazaé Koordynatorowi ds. kontroli zarzadczej w terminie

do 31 stycznia kazdego roku. Podpisana deklaracja stanowi dokumentacje systemu kontroli zarzadczej.
§ 24.
Zobowiazuje wszystkich pracownikéw Urzedu Miejskiego w Zarowie do podejmowania dzialah niezbednych dla

prawidlowego funkcjonowania systemu zarzadzania ryzykiem.

§ 25.
Zarzadzenie wchodzi w zycie z dniem podpisania podpisania.
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Zatacznik nr 1 do Zarzadzenia nr 180/2011r
Burmistrza Miasta Zaréw z dnia 21 grudnia 2011r

Zasady oceny zidentyfikowanych ryzyk

1. Zasady oceny stopnia prawdopodobienstwa wystgpienia ryzyka

0-20% 1
21 -40 % 2
41 -60 % 3
61 —80 % 4
81-99 % 5
100 % 6

2. Zasady oceny skutku wystgpienia ryzyka

Kryteria

Znikome Ubogie informacje
Znikome straty zaktocenia w Znikome odejscia Znikome obrazenia v% mediach )
finansowe realizacji pracownikow
dziatan lokalnych
. Ubogie informacije
Nieznaczne Krotgotrvya’fe Nieznaczna Nieznaczne w mediach
. zakiécenia w . S
straty finansowe dziatalnosci fluktuacja kadr obrazenia lokalnych lub
regionalnych
Ograniczone
Niewielkie straty Z;\‘k'fo"gg‘l‘fw Niewielka Niewielkie '”fr‘r’]re”é?:éﬁ w
finansowe dziatalnosci fluktuacja kadr obrazenia lokalnych lub

regionalnych

Istotne straty
finansowe

Zaktécenia w
dziatalnosci

Istotna fluktuacja
kadr

Pewne obrazenia

Pewne informacje
w mediach
lokalnych lub
regionalnych

Powazne straty
finansowe

Brak realizacji
kluczowego
celu

Powazna fluktuacja
kadr

Powazne
obrazenia

Pewne informacje
w mediach
ogélnokrajowych

Katastrofalne
skutki
finansowe

Brak realizacji
kluczowych
celow

Odejscia masowe
pracownikow

Utrata zycia

Doniesienia
prasowe w catym
kraju




Zatacznik nr 2 do Zarzadzenia nr 180/2011

Burmistrza Miasta Zaréw z dnia 21 grudnia 2011

Arkusz identyfikaciji i oceny ryzyka,

ustalenia jego skutkow oraz funkcjonujagcych mechanizmoéw kontrolnych

Funkcja

Zadanie i cel

Wiasciciel ryzyka

PRAWDOPODOBIENSTWO WYSTAPIENIA RYZYKA

1. Ryzyko ekonomiczne i finansowe (REF)

1.1. btedna ocena celowosci wydatkow

1.2. brak srodkéw finansowych, plan finansowy nieadekwatny do potrzeb
1.3. niewystarczajgca liczba etatow

1.4. niewywigzanie sie z umowy przez oferenta
1.5. niskie (nieadekwatne do obcigzenia praca) wynagrodzenia pracownikow
2. Ryzyko naduzy¢ (RNA)

2.1. brak zaangazowania pracownika

2.2. chec osiggniecia korzy$ci przez pracownika
2.3. korzystanie z nielegalnego oprogramowania
2.4. kradziez dokumentu / mienia

2.5. mobbing

2.6. nepotyzm

2.7. nie obiektywizm pracownika / przetozonego
2.8. nierzetelnosc¢ pracownika / przetozonego

2.9. sfatszowanie dokumentu

2.10. sugestie osdb trzecich, naciski

2.11 udostepnianie haset dostepu

2.12. ukrywanie naruszen obowigzkéw stuzbowych i przestepstw pracowniczych
2.18. unikanie odpowiedzialnosci przez pracownika
2.14. zagubienie dokumentu / mienia

2.15. zniszczenie dokumentu / mienia
3. Ryzyko organizacyjne i zarzadzania (ROZ)

3.1. btedne / niejasne procedury wewnetrzne

3.2. brak informac;ji

3.3. brak motywacji do pracy

3.4. brak nadzoru

3.5. brak okreslenia zakresu obowigzkéw

3.6. brak okreslenia zakresu odpowiedzialnosci
3.7. brak reakcji na potrzeby / zdarzenia

3.8. brak samokontroli pracownikéw

3.9. brak szkolen
3.10. brak wewnetrznych procedur postepowania
3.11. brak zastepstwa
3.12. duze obcigzenie praca
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Zatacznik nr 2 do Zarzadzenia nr 180/2011

Burmistrza Miasta Zaréw z dnia 21 grudnia 2011

3.13. nieadekwatne zakresy kompetenciji

3.14. niewtasciwa tematyka szkolen

3.15. niewtasciwe definiowanie potrzeb

3.16. niewtasciwie wykonywany nadzor

3.17. niewykonywanie okresowych przegladéow
3.18. niewystarczajgca wiedza pracownika
3.19. niewystarczajace umiejetnosci, predyspozycje pracownika
3.20. wysoka rotacja pracownikow

3.21. zbyt szeroki zakres obowigzkow

3.22. zbyt szeroki zakres odpowiedzialnosci

4, Ryzyko polityczne i spoteczne (RPS)

4.1. brak wspétpracy ze strony organéw ustawowo zobowigzanych

4.2. brak zainteresowania ofertg Urzedu

4.3. negatywny odbiér Urzedu

4.4, niekontrolowany w czasie naptyw dokumentéw wymagajacych przetworzenia

4.5. nie spetnianie wymagan przez oferentow

4.6. utrudnianie postepowania przez podatnikéw / zobowigzanych
5. Ryzyko prawne (RPR)

5.1. brak regulacji prawnych

5.2. czesta zmiana przepisow

5.3. nadmiar regulacji prawnych

5.4. niejednolite orzecznictwo

5.5. niespojnosé przepisow

5.6. ograniczenia czasowe wynikajace z przepisow
6. Ryzyko srodowiskowe i dziatania sit wyzszych (RSD)

6.1. absencja pracownika spowodowana chorobg

6.2. atak terrorystyczny

6.3. kradziez, wtamanie

6.4. pozar

6.5. wypadek przy pracy

6.6. zalanie wodg
7. Ryzyko techniczne i zwigzane z infrastruktura (RTI)

7.1. awaria systemu informatycznego

7.2. btedy w oprogramowaniu informatycznym

7.3. brak aktualnego oprogramowania

7.4. brak tagcznosci

7.5. brak odpowiedniego sprzetu lub narzedzi pracy

7.6. brak zabezpieczen dostepu

7.7. brak zasilania elektrycznego

7.8. nieodpowiednie wyposazenie techniczne obiektu

7.9. oprogramowanie niedostosowane do potrzeb

7.10. wirusy komputerowe

zaznaczy¢ wtasciwe
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Zatacznik nr 2 do Zarzadzenia nr 180/2011

Burmistrza Miasta Zaréw z dnia 21 grudnia 2011

SKUTKI WYSTAPINIA RYZYKA (ODDZIALYWANIE)

1.1 Finansowy

1.2 Organizacyjny

1.3 Pracownicy

1.4 Ochrona zdrowia i bezpieczenstwo oséb
1.5 Reputacja

SZACOWANIE RYZYKA

Skutki wystapienia ryzyka P\:\,av;?op?ggf)ab;erzwsiv;/o Poziom istotnosci ryzyka
(skala 1-6) y éﬁala , g)y (skala 0- 36)

e zaznaczy¢ witasciwe

FUNKCJONUJACE MECHANIZMY KONTROLNE:
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Zatacznik nr 2 do Zarzadzenia nr 180/2011

Burmistrza Miasta Zaréw z dnia 21 grudnia 2011

data i podpis wtasciciela ryzyka
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Zatacznik nr 3 do Zarzadzenia nr 180/2011
Burmistrza Miasta Zaréw z dnia 21 grudnia 2011

Ryzyko przekraczajace akceptowany poziom istotnosci
— ponowne ustalenie metody przeciwdziatania ryzyku

Funkcia Skutki . Poziom
] wystapienia Prawdopodpblenslt(wo istotnosci
. ryzyka wystapl)(|e|n|a11 ryzyka ryzyka

Zadanie (skala 1-6) (skala 1-6) (skala 1-36)

Wiasciciel ryzyka

PROPONOWANE METODY PRZECIWDZIALANIA RYZYKU:

data i podpis wtasciciela ryzyka
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Zatacznik nr 1 do Zarzadzenia nr 180/2011

Burmistrza Miasta Zaréw z dnia 21 grudnia 2011

Deklaracja dotyczaca zarzadzania ryzykiem

DEKIAraC]a ZI0ZONA PrZEZ: ...ttt e

(imie i nazwisko)

fole[oToXVIVIT=To A T= 11 o T=Te [o )= [-2- U PP

(nazwa komorki organizacyjnej)

Zgadzam sie, iz petniona przeze mnie funkcja zobowigzuje mnie do podpisania niniejszej deklaracji. Podpisujac
niniejszg deklaracje, uznaje, iz:
1. Wraz ze swoimi pracownikami przestrzegamy polityki organizacji dotyczacej zarzadzania ryzykiem,
w zakresie, w jakim ma ona wptyw na petnione przeze mnie obowigzki;
2. Prowadze i dokonuje przegladu wiasciwych rejestréw ryzyka, a takze monitoruje podjecie odpowiednich
dziatan w celu zarzadzania najwazniejszymi rodzajami ryzyk, ktére mi przypisano;
3. Niezwtocznie podejmuje dziatania w celu wdrozenia uzgodnionych zaleceh audytoréw wewnetrznych
oraz raportéw stron trzecich;
Moi pracownicy sg aktywnie zachecani do identyfikacji i zarzadzania ryzykiem; oraz
Moi pracownicy sa aktywnie zachecani do informowania personelu kierowniczego wyzszego szczebla

0 nowym ryzyku oraz/lub istotnych kwestiach.
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